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1. APRESENTACAO

A Estratégia Nacional de TIC para o Poder Judiciario (ENTIC-JUD), aprovada pela Resolugao CNJ
n°® 370/2021, de 28 de janeiro de 2021, determina em seu art. 37 que cada 6rgao deve elaborar um
Plano de Gestao de Riscos de TIC com foco na continuidade de negdcios, manutengdo dos servicos e
alinhado ao plano institucional de gestdo de riscos, objetivando mitigar as ameacas mapeadas para
atuar de forma preditiva e preventiva as possiveis incertezas.

O plano de gestao de riscos ¢ um esquema dentro da estrutura de gestdo de riscos que especifica a
abordagem, os recursos a serem aplicados para gerenciar riscos € os componentes de gestdo, incluindo

procedimentos, praticas, sequéncia e cronologia das atividades e atribuicao de responsabilidades.

1.1 Referéncias

As principais referéncias para a elaboracdo deste plano foram a Estratégia Nacional de
Tecnologia da Informac¢do e Comunicacdo do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-
2026; Resolucdo n°® 396/2021 do Conselho Nacional de Justica (CNJ), que Instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ); Portaria n® 162, de 10 de junho
de 2021, do Conselho Nacional de Justica, que aprova protocolos e manuais criados pela Resolugdo
CNJ n° 396/2021; Portaria CNJ 162/2021, ISO/IEC 27005:2019; ISO/IEC 31000:2018; Processo de
Gestao de Riscos e Manual de Gestao de Risco do TCU Versao 2.

1.2. Principios da Gestao de Riscos

Os principios da gestao de riscos fornecem orientagdes sobre as caracteristicas de uma gestao de
riscos eficaz e eficiente, comunicando seu valor e explicando sua intengdo e propdsito. Os principios
sdo a base para gerenciar riscos e convém que sejam considerados no Plano de Gestdo de Riscos da
organizacao. Os principios direcionam uma abordagem: integrada; estruturada e abrangente;
personalizada; inclusiva; dinamica; baseada na melhor informacao disponivel; baseada em fatores

humanos e culturais.

2. PROCESSO DA GESTAO DE RISCOS

O processo de Gestao de Riscos do TJIPB possui as seguintes etapas: Estabelecimento do Contexto,
Processo de Avaliacdo de Riscos, Tratamento de Riscos, Monitoramento ¢ Analise Critica e

Comunicag¢ao ¢ Consulta.



2.1 Estabelecimento do Contexto

Ao iniciar as atividades para a elaboracdo do plano de gestdo de riscos, a primeira tarefa consiste
em compreender o ambiente no qual o trabalho sera desenvolvido, definir o escopo e critérios a serem
considerados no processo de gestdo de riscos. Nesta etapa, a equipe que realiza a gestdo de risco deve
identificar todos os processos e atividades criticas sujeitas a vulnerabilidades de forma que os riscos
possam ser gerenciados.

Nesse sentido, a Resolucdo 370 do CNIJ, que estabelece a Estratégia Nacional de Tecnologia da
Informagio e Comunicacido do Poder Judiciario (ENTIC-JUD) 2021-2026, define o indice de Servigos
Criticos com Gestao de Risco como um dos indicadores do objetivo estratégico “Aprimorar Seguranca
da Informagdo e a Gestdo de Dados”. A intencdo ¢ avaliar se os servigos identificados como criticos

possuem gestao de risco e se sdo aplicados.

2.2 Processo de Avaliacao de Riscos

O Processo de Avaliacao de Riscos de Tecnologia da Informacgdo possui as seguintes etapas:

identificacdo de riscos, andlise de riscos e avaliagdo de riscos.

2.2.1 Identificacdo de Riscos

Uma vez definidos os servigos criticos para a estratégia do Tribunal, a agdo pratica do gestor do
ativo nesta etapa deve ser identificar os ativos de TI que suportam a execugdo desses servigos criticos.
Tal atividade da inicio a etapa de identificacdo dos riscos de TIL.

As ameagcas ¢ as vulnerabilidades associadas a cada ativo que suporta um servigo critico devem ser
levantadas conforme o estabelecido na norma ISO 27005, permitindo, assim, uma identificagdo mais
apropriada dos riscos de TI.

2.2.2 Analise de Riscos

Na analise de riscos, para cada um dos riscos identificados na etapa anterior, a acao pratica do gestor
de risco deve ser definir os seguintes passos: avaliar a probabilidade e o impacto do risco e definir o
nivel desse risco.

Probabilidade - ¢ a chance de um evento ocorrer dentro do prazo previsto para se alcangar o resultado
ou objetivo. Por exemplo, se o objeto da gestdo de riscos € um projeto, estima-se a probabilidade da
ocorréncia do risco durante o prazo previsto para entrega do seu produto final. Para estimar a
probabilidade serd usada uma escala qualitativa de cinco niveis, conforme a seguir.



Escala de Probabilidade

Muito baixa Acontece apenas em situacdes excepcionais. Nao ha historico conhecido do
evento ou nao ha indicios que sinalizem sua ocorréncia.

Baixa o historico conhecido aponta para baixa frequéncia de ocorréncia no prazo
associado ao objetivo

Média Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha
indicios que possa ocorrer nesse horizonte

Alta Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha
muitos indicios que ocorrerdo nesse horizonte.

Muito alta Ocorréncia quase garantida no prazo associado ao objetivo.

Impacto - o impacto mede o potencial comprometimento do objetivo ou resultado. Por exemplo, um
risco com potencial para comprometer um objetivo na sua totalidade ou na sua quase totalidade ¢
considerado um risco de alto impacto. Segue abaixo a escala para impacto.

Escala de Impacto

Muito baixo Compromete minimamente o atingimento do objetivo; para fins praticos, nao
altera o alcance do objetivo/resultado.

Baixo Compromete em alguma medida o alcance do objetivo, mas ndo impede o
alcance da maior parte do objetivo/resultado.

Médio Compromete razoavelmente o alcance do objetivo/resultado.
Alto Compromete a maior parte do atingimento do objetivo/resultado
Muito alto Compromete totalmente ou quase totalmente o atingimento do

objetivo/resultado.




Nivel de Risco - O nivel de risco € calculado a partir da combinagao das escalas de probabilidade e de
impacto. Para definir o nivel de risco, deve ser usada a matriz abaixo.
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Figura 1: Matriz probabilidade e impacto
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Impacto

Segue uma analise de risco (meramente exemplificativa): o TJPB usa um sistema nacional de
processamento de informacdes e pratica de atos processuais que ¢ de grande relevancia para o
cumprimento de metas do 6rgdo. Em relagdo a esse sistema foram identificados os seguintes eventos de

riscos que poderiam afetar o cumprimento dessas metas:

a) Indisponibilidade da rede de dados;
— Impacto: alto
- Probabilidade: baixa

b) Perda da base de dados, sem possibilidade de recuperagdo.
- Impacto: muito alto
- Probabilidade: média
Olhando para a tabela acima ¢ possivel deduzir o nivel de risco de cada um dos dois eventos: o nivel
de risco de (a) ¢ 14 e o de (b) ¢ 22. O nivel de risco ¢ dado pelo niimero inscrito em cada célula da
matriz, nao sendo obtido por qualquer formula matematica. Sdo 25 possiveis niveis de risco, em que
cada nivel esta associado a uma estimativa de probabilidade e de impacto. A matriz ordena os possiveis

niveis de risco, desde o mais baixo, ao qual ¢ atribuido o nivel 1 (evento muito raro, de impacto muito



baixo), até o mais elevado, ao qual se atribui o nivel 25 (probabilidade muito alta, evento praticamente

certo, e de impacto muito alto)

Algumas consideragdes importantes sobre o uso no TIPB das matrizes de impacto e probabilidade:

1) O impacto ¢ a dimensdo mais importante: um evento de impacto muito alto e de probabilidade de
ocorréncia muito baixa deve preocupar o gestor muito mais do que o oposto, um evento de
probabilidade muito alta e impacto muito baixo — se o impacto ¢ minimo, logo a preocupagao deve ser
menor.

2) Atribuig¢do de valores arbitrarios: deve-se evitar o uso de matrizes que “calculam” o nivel do risco
pela soma ou multiplicacdo desses valores, dado o risco de distor¢do trazido por matrizes simétricas,
que consideraram como do mesmo nivel os riscos descritos no item anterior. Na matriz acima
apresentada, um risco com probabilidade muito baixa e impacto muito alto ¢ classificado como de nivel
15, enquanto outro risco de probabilidade muito alta e impacto muito baixo ¢ considerado de nivel 11,
ou seja, ¢ bem menos prioritario para a agdo do gestor do que o de nivel 15.

3) Fazer a avaliagdo dos riscos considerando a situagdo real do TIJPB (considerando os controles

existentes e em funcionamento).

2.2.3 Avaliacao de Riscos

A avaliagdo do risco envolve a comparag¢ao do nivel de risco dos ativos do TJPB com o limite de
exposi¢ao a riscos, a fim de determinar que riscos o Tribunal estd disposto a aceitar. O limite de
exposi¢do a riscos representa o nivel de risco acima do qual ¢ desejavel o tratamento do risco. Espera-
se que com os resultados do tratamento o nivel de risco real fique abaixo do limite de exposi¢ao
toleravel.

A acao pratica do gestor de risco nesta fase deve ser: identificar, na matriz probabilidade e impacto,
0s riscos cujos niveis estdo acima do limite de exposi¢do a riscos (faixa vermelha) e, para esses riscos,
identificar as respectivas fontes, causas e consequéncias; os riscos que estdo na faixa amarela, abaixo
do limite de exposi¢do a riscos, deverdo ser monitorados; os riscos que estao na faixa verde, também
abaixo do limite de exposi¢do, podem ser aceitos sem que nenhuma providéncia tenha que ser tomada.

Para retratar o exposto neste paragrafo, segue uma tabela na sequéncia.
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Figura 2: Matriz de avaliacao dos riscos

2.3 Tratamento de Riscos
O tratamento de riscos esta relacionado a resposta a riscos encontrados. Envolve decidir se o risco

vai ser tratado ou ndo, promovendo a priorizacdo de tratamento dos riscos. A estratégia de tratamento
de risco adotada pelo TJPB ¢ composta pelas opcdes: modificar o risco, aceitar o risco, evitar o risco e

compartilhar o risco, conforme descrito na tabela a seguir.

RESPOSTA AO DESCRICAO
RISCO

Modificar O risco precisa ser gerenciado pela inclusdo, exclusdo ou altera¢do de controles,
para que o risco residual possa ser reavaliado e considerado aceitavel.
O objetivo dessa resposta ¢ avaliar se os demais tipos de respostas ao

Aceitar risco sdo vidveis. Em algumas situagdes, como: risco de baixo nivel ou custo
desproporcional ao beneficio do tratamento, a op¢ao mais adequada € aceitar ou
reter o risco.
Parar de realizar certas tarefas ou processos se eles incorrem em riscos que sao
simplesmente grande demais para se mitigar com quaisquer outras opgoes —

Evitar e.g., pode-se decidir banir o uso de notebooks particulares da rede corporativa
se o risco a seguranc¢a da informacdo que esses dispositivos representam ¢
muito alto.

Reducado da probabilidade ou do impacto dos riscos pela transferéncia ou pelo
Compartilhar compartilhamento de uma por¢do do risco. As técnicas comuns compreendem a
aquisi¢ao de produtos de seguro, a terceirizacdo de uma atividade e outras.

Conhecendo os riscos envolvidos em suas areas de atuagdo ¢ o resultado de suas analises, cada
gestor deve levar em consideracdo o nivel de tolerancia ao risco € com isso tomar sua decisdo sobre o

tratamento dos riscos.



No Tratamento de Risco, a a¢do pratica do gestor de risco € prover agdes (respostas) para reduzir o nivel de risco mapeado nos passos
anteriores. Essas acdes podem envolver controles, capacitagdo, redesenho de processo, realocagdo de pessoas, aperfeicoamento de solugdes
de TI, etc. que, ao final, irdo modificar, evitar, aceitar ou compartilhar os riscos. Para colocar em pratica o tratamento de riscos, segue abaixo
uma ferramenta chamada What If, que foi adaptada para este Plano. Ela ndo serve apenas para tratar os riscos, mas também permite tratar
todas as etapas ja discutidas anteriormente, como identificacdo, analise e avaliacdo dos riscos, podendo, portanto, ser usada pelo gestor para
colocar tudo em pratica a partir de um so lugar.
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Figura 3: Ferramenta What If adaptada

A ferramenta What If ¢ genérica o que permite seu uso em diversas areas: processos, etapas de processo, objetivos, resultados, produtos,
servigos, sistemas, projetos, agdes, etc. conforme foi descrito na primeira coluna da tabela acima. Nessa tabela foram colocados dois
exemplos de servigos (nas duas primeiras linhas), meramente ilustrativos: Base de dados criticas e Servigo de Internet. Uma outra coluna
interessante ¢ a de risco (nivel de risco). Por exemplo, para encontra-la basta conferir a probabilidade e impacto do cenario “Houvesse perda
de dados de sistemas criticos, sem possibilidade de recuperacdo” se materializar. A coluna “CONTROLES ATUAIS” refere-se a controles
que foram implantados, ou seja, a realidade atual. A coluna “ACOES RECOMENDADAS” pode ser um ou alguns controles melhores ou
simplesmente melhorias a serem implantadas no futuro e uma vez implantadas, deve nos levar a um novo nivel de risco (Risco Residual), o
que se espera que seja menor, ja que novos controles foram colocados em prética.



2.4 Monitoramento e Analise Critica

O monitoramento trata da revisdo e avaliagao periddica da gestao de riscos, objetivando aprimorar
continuamente a instituicado. O monitoramento tem finalidade de:
1. Garantir que os controles sejam eficazes e eficientes no projeto e na operagao.
2. Obter informacgdes adicionais para melhorar a avaliacdo dos riscos.
3. Analisar os eventos, as mudangas e aprender com o sucesso ou fracasso do tratamento dos riscos.
4. Detectar mudancgas nos contextos externo e interno, incluindo altera¢des nos critérios de risco e no
proprio risco, que poderdo exigir a revisdo da forma de tratar os riscos e das prioridades.
5. Identificar os riscos emergentes, que poderdo surgir apds o processo de analise critica, reiniciando o

ciclo do processo de gestao de riscos.

Convém que os resultados do monitoramento e da andlise critica sejam registrados e reportados

periodicamente.

2.5 Comunicacao e Consulta

A comunicac¢do e a consulta constituem o fluxo de informagdes entre as partes envolvidas no
processo de gestdo de riscos a fim de assegurar a compreensdo necessaria a tomada de decisao,
devendo durante todas as fases do processo de gestdo de riscos. As informacdes devem estar

consolidadas e organizadas de forma que seja facil e inteligivel o acompanhamento de todo o processo.

A consulta consiste na disponibiliza¢do das informagdes consolidadas em local de facil acesso,
como o portal corporativo do Tribunal. A comunicagdo consiste no envio periddico das informagdes

disponibilizadas na consulta para todos os envolvidos.

3. RECURSOS

Faz-se necessario que o TJPB aloque recursos apropriados para a gestdo de riscos. Tais recursos

podem ser pessoas, processos, tecnologia da informagao, comunicagdo e treinamento.



4. PAPEIS E RESPONSABILIDADE

Para gerenciar o processo de gestdo de riscos institucional, os integrantes de governancga e gestao de

riscos do TJPB serdo as seguintes unidades organizacionais:

a) Comité de Governanca de Seguranca da Informacao (CGSI);

b) Comité Gestor de Tecnologia da Informacao (CGTI);

¢) Unidade responsavel pela Gestao de Seguranga da Informagao de TI do TIPB; e

d) Gestores de riscos.



