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Introducao

O TJIPB i1inicia seu percurso rumo a 7implementacdo do Programa de
Protecdo de Dados Pessoais a partir de um projeto para cumprimento dos
requisitos da Lei n°® 13.709/2018, Lei Geral de Protecdao de Dados
Pessoais (LGPD), 1iniciado em janeiro de 2020, com a constituigdo de
forca tarefa composta por representantes da area de negbécios, juridica

e de tecnologia da informacao.

Como resultado do trabalho dessa forgca tarefa, foram definidos
conceitos, critérios e metodologias para possibilitar a realizacdo do
diagndéstico inicial da gestdo de dados pessoais, a andlise das lacunas
de conformidade e a andlise de risco dos processos. Adicionalmente,
também foi apresentada proposta de Politica para gestdo da LGPD no
ambito do TJPB.

Munido de todo esse material, o Encarregado de Dados Pessoais
conseguira trilhar o caminho rumo a evolucdo do nivel de maturidade da
gestdo da LGPD no TIPB. A produgdao de todo esse conhecimento o
auxiliard também na tomada de decisdo, na execucdo dos planos de acgles
e demais ajustes necessarios para assegurar a conformidade requerida

pela norma.

A seguir, descrever-se-dao os conceitos, critérios e metodologias
utilizadas pela forga tarefa para realizagdo do mapeamento de dados,
cujo diagnéstico dinicial compde o Relatério de Andlise de Dados
Pessoais (RADP) e se constitui na ferramenta inicial para o Programa
de Protecdo de Dados Pessoais do TJPB, com a nomeacdo e atividade do

Encarregado Geral de Protecdo de Dados.
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Fases do Projeto LGPD

Responsavel: Equipe de Projeto
Objetivo: Preparacao (avaliacao e desenho) das operagoes e Organizacao das estruturas e
mecanismos para possibilitar a implementacao dos requisitos da LGPD no TJPB pelo DPO

Registros - Atas

1. Conscientizacao

a. Levantamento de requisitos e necessidades - Proposta
inicial;
b. Sensibilizagcdo e apoio da alta administracdo;

. Definicao do grupo de trabalho;
. Conscientizacdao e conhecimento sobre dados e parametros da

o 0

LGPD - Capacitacdao da equipe 1inicial do Projeto e areas

estratégicas - Consultor Fabiano Castello;

g -

2. Projeto, Desenho e Metodologia

a. EAP Projeto - EAP Proieto

b. Definigdo de:
i. areas estratégicas para o projeto
ii. papéis das equipes (Negdécios, Tecnologia e Juridico) e

suas atribuicodes;



https://drive.google.com/drive/folders/1l_gDNBvqeZl4Dmrg29fUwp4zojKN4Nno?usp=sharing
https://docs.google.com/document/d/1CrxddSmrOHbvju-yyaPohAhsfUFvn5wCPbTJbRfKiCo/edit?usp=sharing
https://docs.google.com/document/d/1CrxddSmrOHbvju-yyaPohAhsfUFvn5wCPbTJbRfKiCo/edit?usp=sharing
https://drive.google.com/file/d/1Hvn55IfwsUgxxKG5gk3cp6jlVLwf1ssH/view?usp=sharing
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idd. conceitos e taxonomias;

v. metodologia para: coleta e andlise de lacunas legais e
de governanca, mapeamento do fluxo de dados;
identificacdo e analise de riscos;

V. modelos para registro estruturado das atividades de

tratamento;

. Preparagao dos instrumentos de esclarecimento iniciais sobre

dados e LGPD;

. Preparacdao e validacdao dos instrumentos para coleta

estruturada e entrevistas;

. Elaboracdo do modelo estrutural para Relatdério de Analise de

Dados (RAD) para consolidar o mapeamento de dados (artigo
37) e possibilitar a demonstracdo do nivel de exposicdo e

auxiliar na evolugdo do nivel de maturidade do TJPB.

. Definicdo de acompanhamento do projeto pela Geréncia de

Projetos TJPB.

Mapeamento do Fluxo de Dados e Seguranca da Informacao

a.

Levantamento e mapeamento com questionario e entrevistas, do
ciclo de vida e do fluxo de dados pela equipe de negdcios

diretamente com as areas;

. Levantamento, a partir do fluxo de dados de negbécios, do

inventario de ativos e avaliacdo de seguranca da informacgdo

pela equipe de tecnologia;

. Identificacdo de estrutura de dados pela equipe de

tecnologia;
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4. Documentacdo, Identificacdo e Analise de Riscos e Lacunas

a.

Documentagdo - Relatério de de Anadlise de Dados (RAD) -

equipe de negdbcios e TI;

. Recomendagdo e validagdo das bases Tlegais pela equipe

juridica;

. Classificacao das lacunas de conformidade e de governanca e

LGPD;

. Classificacdo dos riscos de cada processo;

. Identificagdo dos terceiros criticos por processo;

5. Governan¢a de Protecao de Dados

a.
b.

RevisGes e adequacgles contratuais - equipe juridico;
Identificacdo e proposta de Framework para acompanhamento da

maturidade;

. Elaboracdo de minuta de Politica de Protecdo de Dados

Pessoais;
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. Elaboracdo de material audiovisual para capacitacdao de
servidores e magistrados quanto a conceitos e importancia da
LGPD para o TJPB;

. Proposta de fases para Programa de Protecao de Dados

Pessoais e Privacidade.

f. Definigdo dos agentes de tratamento;

. Desenvolvimento de hotsite com -1informagdes sobre LGPD no
ambito do TJBP.



TRIBUNAL DE JUSTIGA DA PARAIBA

Fases para Programa de Protecao de Dados Pessoais e Privacidade -

Proposta
Responsavel: Alta Administragao e Encarregado de Protecao de Dados

Objetivo: Implementar e monitorar as operagoes necessdrias para a implementagao dos
requisitos da LGPD no TJPB

1. Plano de Agdo e Maturidade da Governanca de
Protecao de Dados

A a. Estabelecer a partir do RAD o atual

nivel de maturidade e governanga dos processos de
- e e e g

8 protecdo de dados do TIPB;
'----
‘--~

? acdo necessario, com seus respectivos responsaveis
- e .o e

2. Estabelecer, com base nos riscos, o plano de

e prazos para migrar os riscos e evoluir para o
préoximo nivel de maturidade desejado;
3. Definir com base em riscos a necessidade do DPIA;

4. Propor a estrutura de governanca de dados.

\ l 2. Regulamentacdo e Gestao
a. Acdées de Regulagcdo - propostas para

administracao :

i. Programa de Protecdao de Dados e
. Privacidade

ii. Politicas de privacidade TJIPB;

idid. Politicas e procedimentos para Privacy by Design nos
projetos do TJPB;
iv. Manual Basico da LGPD do TJPB
V. Plano de comunicagdo, conscientizagcdo e treinamento

sobre Protecdo de dados e privacidade
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vi.
vii.

b. Agdes
com a

i1,

91

iv.

9.

iv.

vi.

d. Agoes

i1,

91

Plano de comunicagcdo para questdes Protecdo de dados
e Privacidade

Orcamento e estrutura necessaria para Gestdo de
Protecdo de Dados;

de Estruturacdo de Seguranca da Informag¢do - propostas
area de TI

Sistema para classificacdo, aprovagcao de processamento
e registro de bancos de dados que contenham dados
pessoais;

Controles de seguranca para dados pessoais.

Informacdes da coleta, finalidade, politica de cookies
etc.

Procedimentos para manutencao de avisos de privacidade
de dados;

de Gerenciamento LGPD

Plano e registros de direito dos titulares de dados,
tratamento de solicitacgdes, reclamagdes e retificacdes
de dados.

Procedimentos e periodicidade para avaliacdo de riscos
e gerenciamento

Periodicidade de atualizacdo dos relatdrios de analise
de dados pessoais

Plano de resposta a violagcdo de privacidade e
vazamento de dados pessoais

Sistema 1informatizado para gerenciamento de Protecao
de Dados e Privacidade

Estratégia de anonimizacdo de dados nas fontes

de Monitoramento

Sistemdtica de auto avaliacdo de controles para as
areas envolvidas no processo de protecdo de dados e
privacidade;

Auditoria interna de conformidade e gestdo sobre
adequacdo LGPD;

Auditoria externa certificadora
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Areas Estratégicas

As areas e atividades estratégicas foram definidas a partir do
conhecimento geral do negdcio central do TJPB.

Para o ordenamento de sua relevancia para o projeto foram considerados
0os seguintes parametros: sensibilidade, criticidade e abrangéncia da
atividade quanto a wutilizagdo e protegcdo de dados pessoais e
privacidade.

Os parametros de avaliagdo variam de 1- muito baixo a 5 muito alto;

Quadro 1- Atividades de Processamento Estratégicas - Escolhar

Atividade de SENSIBILIDA
Area Processamento DE CRITICIDADE ABRANGENCIA ORDEM

Cadastro de
Servidores,
Diretoria de Magistrados,
Gestédo de Estagiarios e
Pessoas Leigos 5 5 5 125

Cadastro de
Notariais, Selo,
Corregedoria Sare 4 4 4 64

Sistema de
Monitoramento de
Seguranga Cameras 5 4 3 60

Segurancga Controle de Acesso 5 5 2 50

Diretoria de
Economia e

Financas Precatdrios 4 4 3 48
Diretoria

Administrativa Contratacdo 4 4 3 48
Diretoria Contratacgdo-

Administrativa Licitacao

Diretoria de

Gestdo de
Pessoas Qualidade de Vida 3 4 3 36
Diretoria Locagdo de 3 4 2 24

10
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Administrativa

Diretoria de
Gestado de
Pessoas

Diretoria
Administrativa

Comunicacgao

Diretoria de
Economia e
Finangas

Juridica/Judic
jaria/1° Grau
ESMA

Segurancga

Comunicagdo

Comunicagado
Comunicagao
Comunicacgao
Comunicacgao

Diretoria de
Economia e
Finangas

Diretoria de
Gestado de
Pessoas

Diretoria
Administrativa

Terceirizados

Cessao de Mao de
Obra

Engenharia

Arquivo

STAF

Processo Judicial
Sistema de Ensino
Base de Autoridades
Certiddes

Matérias
Jornalisticas

Diadrio da Justica
Reclamacdes

Biblioteca

Adiantamento

Peritos,
tradutores,
intérpretes e
leiloeiros

Chamados

N BN R

NSRS

= W N O,

R R R R

H R R R

H R R e

18

16
15

NS WG

N
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Conceitos e Taxonomias

Para possibilitar um entendimento comum entre as equipes do projeto,
foram definidos conceitos e classificagdes para utilizagdao na fase de
coleta de dados para diagnédstico.

Dados Pessoais - Categorias
Nome

Data Nascimento

Filiacao

Dados de Descendentes

Sexo

Naturalidade

Fotografias / imagens em video
Nome usuario nas redes sociais
Estado Civil

Conjuge

Endereco

Telefone

e mail

Profissao

RG

CPF

PIS

CNH

Carteira ProfissionalL
Titulo de Eleitor
Passaporte

Matricula

12
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Local de Trabalho
Salario

Cargo

Data de Posse
Dados Bancarios
Dado académico

Registro Profissional

Titular de Dado

Servidor

Magistrado

Estagiario

Juiz Leigo

Voluntario

Perito ou tradutor

Familiares de servidor/magistrado
Terceirizados

Representante de contratado ou licitante
Notario

Visitante ou convidado

Transeunte

Aluno nao servidor

Parte

Licitante

Dados Sensiveis
Origem racial ou étnica
Convicgdo religiosa

Opinido politica

13



TRIBUNAL DE JUSTIGA DA PARAIBA

Filiacdo a sindicato ou a organizacdo de carater religioso, filosoéfico
ou politico,

Dado referente a salde ou a vida sexual
Dado genético ou biométrico

Dado penal, criminal ou tributario

Origem dos dados
Diretamente do titular
Outra area de atividade de tratamento

Provedor externo

Agentes Responsdaveis pelo Tratamento
Controlador

Operador

Métodos de Transferéncias
E-mail institucional

E-mail ndo 1institucional
Aplicativos de mensagens
Aplicacao de Integracao - API
Formulario web

Formulario em papel

Coépia eletrodnica por e-mail
Transferéncia de arquivos
Telefone

Servicos web

Ndo sabe informar

Aplicacao de Integracao — AP e e mail

14
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Transferéncia para entidades Privadas

Execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na LAI;

Se for indicado um encarregado para as operacdes de tratamento de
dados pessoais;

Quando houver previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres (que deverdo ser
comunicados a autoridade nacional);

Para a prevengdo de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular dos dados;
Nos casos em que os dados forem acessiveis publicamente;

Outros nao relacionados.

Nivel de Interesse na Intrusdo
1 - Baixo, dados publicos facilmente acessiveis;

2 - Médio dados que podem possibilitar uso para cadastros ou
divulgacao externa;

3 - Alto, dados que podem ser usados para fins de manipulagdo de
comportamento, dados de crédito ou dados sensiveis

Parametros de prazo e forma para tratamento

Prazo indeterminado para guarda de dados pessoais sensiveis;
Prazo indeterminado para guarda de dados pessoais em geral;
Falta de consentimento para dados de menores;

Transferéncia de dados por aplicativos de mensagem ou e mail nao
institucionais;

Utilizacdao de planilhas pessoais para armazenamento e tratamento de
dados pessoais sem protecao da organizacao;

Documentos fisicos armazenados sem protecdo ou procedimento

15
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especifico;

Bases de dados pessoais sem protecdo para manuseio, download,
tratamento;

Transferéncia de dados pessoais para terceiros sem protecao direta ou
regulacao;

Dados passados para atividades analiticas com acesso a outras &areas
na organizacao;

Consentimento sem condigdes do artigo 8° e 9°;

Base legal de legitimo interesse ndo cobre o disposto no artigo 10.

Base Legal
Art. 7°, I - mediante fornecimento de consentimento pelo titular;

Art 7° II - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

Art 7° III - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposig¢bes do
Capitulo IV desta Lei;

Art. 7° V -quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

Art. 7° VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse Ultimo nos termos da Lei
n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

Art. 7° VII - para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro;

Art. 7° VIII -para a tutela da salude exclusivamente, em procedimento
realizado por profissionais de salde, servicos de salde ou autoridade
sanitaria;

Art 7° IX - quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecer em
direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais - apoio e promogao de atividades do controlador;

16
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Art 7° IX - quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecer em
direitos e liberdades fundamentais do titular que exijam a protecgdo
dos dados pessoais - protecdo, em relacdo ao titular, do exercicio
regular de seus direitos ou prestagdo de servigos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais;

Art 7° X - para a protecdo do crédito, inclusive quanto ao disposto
na legislacdo pertinente;

Ndo ha dados sensiveis;

Art. 11 I - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades especificas;

Art. 11 II, a - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para a) cumprimento de obrigacéo
legal ou regulatdéria pelo controlador;

Art. 11 II, b - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para b) tratamento compartilhado
de dados necessarios a execucdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;

Art. 11 II, c - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para c) realizacdo de estudos por
6rgdo de pesquisa, garantida, sempre que possivel,a anonimizacdo dos
dados pessoais sensiveis;

Art. 11 II, d - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para o exercicio regular de
direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n°® 9.307, de
23 de setembro de 1996

Art. 11 II, e - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para e) protecdo da vida ou da
incolumidade fisica do titular ou de terceiro;

Art. 11 II, f - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para f) tutela da salde,
exclusivamente, em procedimento realizado por profissionais de saulde,
servicos de salde ou autoridade sanitaria; ou (Redagdo dada pela Lei
n°® 13.853, de 2019) Vigéncia

17
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Art. 11 II, g - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para g) garantia da prevencdo a
fraude e a seguranca do titular, nos processos de identificacado e
autenticacdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecao dos dados pessoais.

Compartilhamento dos dados

Outras entidades externas do Poder Publico
Outras entidades externas privadas
Contratados privados

Convénios de Compartilhamento Publico

Retencdo de dados

Até 05 anos

Até 20 anos

20 anos apdés o desligamento do servidor
20 anos ou mais

Prazo indeterminado

Até 01 ano

Ndo sabe 1informar

Avaliacdo do nivel de seguranca de sistemas
Ndo ha medidas de seguranca ou medidas ad hoc

Medidas reativas ou apenas politicas organizacionais nao
institucionalizadas

Medidas reativas, organizacionais ou preventivas institucionalizadas

Medidas preventivas, reativas e politicas organizacionais
institucionalizadas

Medidas preventivas, reativas e politicas organizacionais
institucionalizadas e gerenciadas

18
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Finalidade do tratamento dos dados

Art. 4° - II - realizado para fins exclusivamente: a) jornalistico e
artisticos e /ou b) académicos;

Art. 4° -III Realizado para fins exclusivos de:a) seguranca publica;

Art. 4° -III

Realizado para fins exclusivos de: b) defesa nacional;

Art. 4° -III
Estado;

Realizado para fins exclusivos de: c) seguranca do

Art. 4° -III Realizado para fins exclusivos de: d) atividades de
investigacdo e repressdo de infragdes penais;

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo Unico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo) ,
deverd ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢des legais do servico
publico,

Coleta de Dados - Formulario

A coleta de dados foi realizada a partir de questdes formatadas e
consolidadas em formulario constante do link:

19
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https://docs.google.com/spreadsheets/d/1nZMmzQV6QzvIs1RhRSTOrufugjuUQil
1dvByBx1I3k64/edit?usp=sharing

0 formulario de coleta foi aplicado eletronicamente e as respostas
analisadas, ajustadas e validadas com a area respondente.

Fluxo de Dados - Metodologia de Registro

0 fluxo de dados foi mapeado usado a metodologia de Diagrama de Fluxo
de Dados constante do link:

https://drive.google.com/file/d/1zgTWnAvtXYBn5rOMsKB Umc7oqg2ilUaz/view
2usp=sharing

|dentificacao e Analise de Riscos - Dicionario de Riscos e Gap Analysis

Para o estabelecimento de politicas e salvaguardas deve ser utilizado
um processo de avaliagdo sistematica de impactos e riscos a
privacidade, nos termos do disposto no artigo 50, letra d, § 2° da Lei
13.709/2018.

Para possibilitar a ddentificacdo e avaliacdo dos riscos a
privacidade, e na auséncia de metodologia padronizada por O&rgao
regulador, foi definida pela forca tarefa do projeto a sistematica,
para anadlise de riscos e iddentificar Tlacunas de conformidade e
governanga que possam impactar no objetivo do processo, a partir dos

seguintes conceitos:

Risco - a possibilidade de ocorréncia de um evento que possa afetar o
alcance dos objetivos (COSO ICIF 2013), avaliado através da combinacdo
entre a probabilidade de ocorréncia de um evento (aleatério e futuro)
e o 1impacto (negativo) que este evento possa ter na consecugdo do

objetivo do processo.
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Risco Inerente - ¢é o0 risco ao qual uma organizacdo estd exposta sem
considerar quaisquer agdes gerenciais que possam reduzir a

probabilidade de sua ocorréncia ou seu impacto.

Risco Residual -é o risco ao qual uma organizacdo estd exposta apds
considerar as acdes de mitigacdo aplicadas para reduzir a

probabilidade de sua ocorréncia ou seu impacto, ou ambos.

Apetite a Risco - o nivel de risco que a organizacdo esta disposta a
aceitar enquanto persegue seus objetivos

Respostas a Riscos - envolve a escolha de opg¢des de agles para gestao
do risco 1identificado. Pode ser categorizada em: aceitar, mitigar,

compartilhar ou evitar.

Matriz de Riscos - ferramenta de gerenciamento de riscos que permite
identificar de forma visual os riscos a que a organizacdo esta

sujeita.

Parametros escalares para avaliagdo de riscos:

Matriz de Portfdlio de Risco:
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Matriz de Portfdlio de Risco

Extremo
Alto
Médio

Baixo

Muito Baixo

Muito Baixo Baixo Médio Alto Extremo

Para mensuracdo dos conceitos para identificagdo e anadlise dos riscos
os seguintes atributos foram utilizados:

Objetivo processo de Protecdo a Privacidade: tratar dados pessoais
assegurando a protecdo a privacidade do titular, analisando o
manuseio destas 1informacdes a partir da ocorréncia dos seguintes

eventos: mau uso do dado por membro dinterno, vazamento, captura ou
intrusdo de sistemas de armazenamento por membro externo.

Probabilidade - é a chance atribuida a ocorréncia de evento que possam
impactar na protecdo a privacidade dos titulares de dados pessoais.
Base - Artigo 50 § 2°:

Na aplicag¢do dos principios indicados nos incisos VII e VIII do
caput do art. 6° desta Lei, o controlador, observados a
estrutura, a_escala e o volume de suas operacbes, bem como a

sensibilidade dos dados tratados e a probabilidade e a gravidade

dos danos para os titulares dos dados .....

A  mensuracdo da probabilidade de ocorréncia destes eventos foi

realizada tendo como parédmetro central o _dindice de volumetria ajustado

pela escala supracitada (mau uso, vazamento, 1intrusdo) operada pelo
processo em exame. O cdlculo da volumetria considerou como parametros

para estabelecimento do valor da probabilidade:

Periodo de apuracdo do volume de dados pessoais tratados pelo processo
- 12 meses
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indice de volumetria ajustada considera em um 9ndice agregado os
seguintes fatores: quantidade de titulares de dados x perfis de
servidores com acesso aos dados, ponderados pela quantidade de
manipulagdao mensal padrdao destes dados (mau uso e vazamento) e pelo
nivel de interesse de intrusdo para captura destes dados (intrusdo) -

1- Baixo, dados publicos facilmente acessiveis; 2- Médio dados que
podem possibilitar uso para cadastros ou divulgagcdo externa; 3- Alto,
dados que podem ser usados para fins de manipulagdo de
comportamento,crédito ou sensiveis;

Faixas: minima = 0; maxima >=ao maximo de dados

Tabela de classificacao de probabilidade:

indice de
volumetria
 ajustado- Faixas Classificacao Rotulo

0-900.000 1 Muito Baixo

: 900.001 -
; 1.800.000

1.800.001 -
2.700.000,00 3 Médio

2.700.001
-3.599.999

>= 3.600.000

Impacto é o resultado de um evento que fdmpacta o atingimento do
objetivo do processo em exame. O dimpacto foi estimado a partir da
base legal para coleta do dado pessoal.

Base - Artigo 50 § 2°:

Na aplicag¢do dos principios indicados nos 1incisos VII e VIII do
caput do art. 6° desta Lei, o controlador, observados a
estrutura, a escala e o volume de suas operagbes, bem como a

sensibilidade dos dados tratados e a probabilidade e a gravidade

dos danos para os titulares dos dados ..
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Tabela de classificacdao de 1impacto:

:Impacto na organizacao
:Fator base Legal LGPD

‘Art. 7°, I - mediante fornecimento de
‘consentimento pelo titular

Art 7° II - para o cumprimento de
iobrigacdo legal ou regulatéria pelo
icontrolador

‘Art  7° III - pela administracédo
ipublica, para o tratamento e uso
icompartilhado de dados necessarios a
rexecucao de politicas publicas
‘previstas em leis e regulamentos ou
irespaldadas em contratos, convénios ou
instrumentos congéneres, observadas as
idisposigées do Capitulo IV desta Lei;

Art. 7° V -quando necessario para a
iexecugéo de contrato ou de
iprocedimentos preliminares relacionados

ia contrato do qual seja parte o
tular, a pedido do titular dos dados;

i

\Art. 7° VI - para o exercicio regular
‘de direitos em processo judicial,
tadministrativo ou arbitral, esse Gltimo
inos termos da Lei n°® 9.307, de 23 de
isetembro de 1996 (Lei de Arbitragem) ;

iArt. 7° VII - para a protecao da vida
ou da incolumidade fisica do titular ou
‘de terceiro;

iArt. 7° VIII -para a tutela da saude
rexclusivamente, em procedimento
‘realizado por profissionais de salde,
iservigos de salde ou autoridade

Classificacdo Rétulo

3 Médio

1 Muito Baixo

N

N

N
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isanitéria;

iArt 7° IX - quando necessario para
ratender aos interesses legitimos do
icontrolador ou de terceiro, exceto no
icaso de prevalecerem direitos e
liberdades fundamentais do titular que
iexijam a protecao dos dados pessoais

Art 7° X - para a protegdo do crédito,
inclusive quanto ao disposto na
ilegislacdo pertinente.

‘Art. 11 I - quando o titular ou seu
iresponsével legal consentir, de forma
especifica e destacada, para

finalidades especificas;

iArt. 11 II, a - sem fornecimento de
rconsentimento do titular, nas hipodteses
tem que for dndispensdvel para a)
icumprimento de obrigacdao legal ou
regulatéria pelo controlador;

Art. 11 II, b - sem fornecimento de
iconsentimento do titular, nas hipoteses
'em que for dindispensdvel para b)
‘tratamento compartilhado de dados
inecessérios a execucgdo, pela
radministracdo publica, de politicas
Epdblicas previstas em leis ou
'regulamentos;

tArt. 11 II, c¢ - sem fornecimento de
iconsentimento do titular, nas hipoteses
rem que for dndispensavel para «c)
‘realizacdo de estudos por o6rgdo de
ipesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados
ipessoais sensiveis;

1 Muito Baixo

3 Médio

3 Médio
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Art. 11 II, d - sem fornecimento de
iconsentimento do titular, nas hipdteses
rem que for indispensavel parad)
rexercicio regular de direitos,
iinclusive em contrato e em processo
judicial, administrativo e arbitral,
‘este Ultimo nos termos da Leij n° 9.307,
ide 23 de setembro de 1996

iArt. 11 II, e - sem fornecimento de
‘consentimento do titular, nas hipdteses
iem que for dndispensavel para e)
protecdo da vida ou da -incolumidade
ifisica do titular ou de terceiro;

iArt. 11 II, f - sem fornecimento de
consentimento do titular, nas hipdteses
iem que for +indispensavel para f) tutela
da saude, exclusivamente, em
‘procedimento realizado por
iprofissionais de salde, servigos de
isalde ou autoridade sanitaria; ou
:(Redacdo dada pela Lei n° 13.853, de
12019) Vigéncia 4 Médio
iArt. 11 II, g - sem fornecimento de
‘consentimento do titular, nas hipdteses
iem que for dindispensavel para g)
igarantia da prevencdo a fraude e a
Eseguranga do titular, nos processos de
iidentificagéo e autenticacao de
cadastro em sistemas eletroénicos,
iresguardados os direitos mencionados no
iart. 9° desta Lei e exceto no caso de
iprevalecerem direitos e liberdades
:fundamentais do titular que exijam a
iprotegéo dos dados pessoais. 4 Médio

Ndo se aplica 1 Muito Baixo
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Tabela de Correlagdo - Probabilidade x Impacto para Risco Inerente

Probabilidade Impacto

a A W N BH OO A WO NN = O > O DN = 0O b 0NN 0O > 0NN

g o ;

[

Classificacdo Risco Inerente
1 Muito Baixo

1 Muito Baixo

1

1 Médio

1

2 Muito Baixo

2

2 Médio

2

w N

3 Médio

w

w  w

4 Médio

4 Muito Baixo

4 Muito Baixo

N

4
5 Médio
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Categorizagdao da atividade de controle didentificado para mitigar o
risco inerente de vazamento, mau uso e intrusdo - Niveis de seguranca

de ativos e sistemas

‘Ndo ha medidas de seguranga ou
:medidas ad hoc 1 Muito Baixo

Medidas reativas ou apenas
politicas organizacionais ndo
iinstitucionalizadas

Medidas reativas,
Eorganizacionais ou preventivas
iinstitucionalizadas 3 Méd1io

‘Medidas preventivas, reativas e
‘politicas organizacionais
vinstitucionalizadas

‘Medidas preventivas, reativas e
ipoliticas organizacionais
institucionalizadas e
igerenciadas

Tabela de Correlacdo para Risco Residual - Risco Inerente x Controles

Seguranca de

i Ativos e Classificagao Risco
‘Risco Inerente Sistemas Residual
‘Muito Baixo Muito Baixo Muito Baixo é

Muito Baixo

Muito Baixo

Muito Baixo

=
(O
o
—
(@]

Muito Baixo

‘Muito Baixo
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‘Médio Médio
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Médio

o
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o
-
o
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o
-
o

‘Médio Muito Baixo E
iMu1to Baixo Muito Baixo i
‘Muito Baixo Muito Baixo ;
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Aceitar - até o apetite definido
Mitigar - risco médio, alto e extremo
Mitigar/Compartilhar - risco potencializado por terceiros externos
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Evitar - Ndo aplicavel ao processo

Para mensuracao das lacunas de procedimentos, governanca e obrigacgdes
legais que possam ‘impactar a ocorréncia dos eventos de risco ( mau

uso, vazamento e intrusadao) os seguintes atributos foram utilizados:

Gap Analysis - Lacunas de Procedimentos e Governanca

Prazo indeterminado para guarda de dados pessoais sensiveis

Prazo indeterminado para guarda de dados pessoais em geral

Transferéncia de dados por aplicativos de mensagem ou e mail ndo
institucionais

Utilizacdao de planilhas pessoais para armazenamento e tratamento de
dados pessoais sem protecdo da organizacgao

Documentos fisicos armazenados sem protecdo ou procedimento
especifico

Bases de dados pessoais sem protecdo para manuseio, download,
tratamento

Notificacdes de Privacidade -Transferéncia de dados pessoais para
terceiros sem protecdo direta ou regulacgao

Dados passados para atividades analiticas com acesso a outras &areas
na organizacgao

Tabela de Classificacao de Criticidade - Lacunas de Procedimentos e
Governanca

Quantidade de Lacunas Classificacao de Risco

0-1 Muito Baixo ;
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N
|
w

4-5 Médio

(0]

Gap Analysis - Lacunas de Obrigacdes Legais LGPD

Gestdo de Consentimento -Consentimento sem condicdes e evidéncias
do artigo 7° ( quando compartilhados), 8° ( demonstrar vontade do
titular) e 9° (acesso facilitado ao tratamento)

Tratamento de DP como condic¢do para fornecimento de produto ou
exercicio de direito sem destaque para este fato na coleta ( §2°
artigo 9°)

Base legal de legitimo interesse ndo cobre o disposto no artigo 10
- Transparéncia do tratamento do dado e ndao tem DPIA

Ndo mantém registro das operacdes de tratamento de dados pessoais
que realizarem quando com base em Legitimo Interesse e ter DPIA (
Descricdo do tipo de dado, metodologia para coleta e para garantia
da seguranca da informagdo e mecanismos de mitigagcdo de riscos )
Art. 38

Falta de publicidade sobre a dispensa de consentimento quando dados
sensiveis forem coletados nos termos do Artigo 11, II, a, b

Falta de consentimento para dados de menores

Ndo existe gestdo do processo para protecdo de direitos de
titulares e procedimentos para solicitacdes e reclamagdes de
privacidades ( Art. 18)

Procedimentos e processos para confirmacdo de existéncia ou o
acesso a DP mediante requisicgao do titular ( Art. 19)

Existe tratamento de dados coletados com base no Ar. 4° III por
terceiros privados
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Ndo existe plano de respostas a incidentes e remediagdes ( Art. 50)

Politica e plano de treinamento de servidores para o processo (Art.
50)

Nomeacao de servidores para responsabilidades do processo

Tabela de Classificacdo de Criticidade - Lacunas de Obrigacdes Legais
LGPD

Quantidade de Lacunas -Classificaqéo de Risco

0-2 Muito Baixo |

3-5

6-8 Médio i

9-10

11-12

Mapeamento do Ciclo de Vida dos Dados e Diagndstico Inicial

0 mapeamento do ciclo de vida dos dados e o resultado do diagndstico
inicial quanto a conformidade e riscos relacionado a protecdo a
privacidade no TJPB, consta do link:

32



TRIBUNAL DE JUSTIGA DA PARAIBA

https://docs.google.com/spreadsheets/d/1i0GfxL8s1fDtw3hdUI8cK1lzsEi8qadh
Bvr7bfi4HkCF4/edit?usp=sharing

Modelo de Relatdrio de Analise de Dados Pessoais (RAD)

A sistematizacdao referencial para registro do mapeamento do ciclo de
vida dos dados e do diagndstico é apresentado no link a seguir.

https://docs.google.com/document/d/1RGvhOaVGGkvKdkkFWpNI99d AY6eIuXLSv
4HD1g6J3f8/edit?usp=sharing

Conteido do material audiovisual para capacitacao de servidores e
magistrados

A partir do contrato firmado com o Professor Claudio Lucena, esta em
curso de desenvolvimento de material audiovisual para utilizacdo no
projeto inicial de sensibilizagdo e capacitagcdao de servidores e

magistrados.

Os conteldos deverdo ser distribuidos em cronograma de capacitacdo do
quadro de pessoal a ser definido no ambito do Programa para ser

suprido até o final do ano de 2020

Video 1- Introducdo a Protecdo de Dados Pessoais

e Contexto
o Privacidade e protecao de dados pessoais;
o Por que o tema estd na agenda;
o Onde estamos no momento;
e Precedentes
o Construgdo histoérica no mundo;
m privacidade;
m legitima expectativa;
m autodeterminac¢do informativa;
m controlador conjunto
o A evolugadao do tema no Brasil;
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e Quadro regulatério
o conceito de dados pessoais
m dados sensiveis
o modelo europeu X modelo norte-americano;
o anatomia de uma lei geral de protecdao de dados pessoais

Temas a serem desenvolvidos nos demais videos;

- Direitos dos Titulares

- Bases legais para o processamento

- Responsabilidade dos agentes e regime de penalidades

- Auditoria de dados e registros de processamento

- Seguranga da Informacgdo: conceitos, ferramentas e boas praticas
- Seguranca da Informacgdo: Governanca e Auditoria

- Revisdo documental: contratos, termos de consentimento
- Avaliacdo de Impacto e Gestdo de Riscos

- Framework de resposta a incidentes de segurancga

- Agéncia Nacional e Conselho Nacional

- Transferéncia Internacional de Dados

- Atribuicdes e atuacdo do Encarregado

- Planejamento e implementacdo de conformidade

Proposta de estrutura para acompanhamento da maturidade

O Grupo de Trabalho propde como estrutura basica para avaliacdo e
acompanhamento da maturidade da LGPD no TJPB, sugere-se a que segue:

https://drive.google.com/file/d/1u2xG-2rEgO8E1153f0IgZoBztyh-080m/view
2usp=sharing
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Check list inicial Projeto

ETAPA DO PROJETO DE
CONFORMIDADE

Criagdo da Estrutura
de Governanga

Gerenciamento de um
Programa de
Conscientizagao e
Treinamento

Inventario de Dados
Pessoais e
Mecanismos de
Transferéncia de
Dados

Gerenciamento de
Riscos da Seguranca
de Informacgdes

ATIVIDADES JURIDICAS

Apoio na elaboracdo de
politicas e documentos
corporativos internos;
Apoio consultivo para
anadlise de normas
setoriais a LGPD,
especificas a cada
segmento

Apoio na elaboracao de
materiais educativos
para cliente interno e
externo; Apoio no
treinamento interno;
Avaliar conteuldos
informativos (quando
aplicavel)

Elaboracao de contratos
para proteger a
privacidade na

transferéncia de dados

Gerenciar validades de
contratos envolvendo
processamento de dados
e informagdes privadas

ATIVIDADES DE NEGOCIOS ATIVIDADES DA TI

Nomeacdo do
Encarregado de Dados

(DPO) 5

Elaboracao da Elaborar/Revisar
Politica de Politica de Seguranca
Privacidade e do/de Informacdo;
Coédigo de Elaboracdo da Politica
Etica/Conduta de Privacidade
Executar Capacitacgao
de Novos

Colaboradores;
Garantir treinamento e
capacitacao dos
Colaboradores
envolvidos nas
atividades que coletam
dados privados;
Requisitar evidéncias
de conformidade dos
prestadores de
servicos e parceiros
Zelar pelo atendimento
dos critérios de
classificacao e
orientagbes das
Politicas de
Privacidade e de
Segurancga

Compartilhar conceitos
de classificacao de
informacdo e divulgar
critérios de controle
de acesso;
Conscientizar
colaboradores sobre a
Politica de Seguranca

Gerenciar bancos de
dados e manter
controles dos

contratos que suportam
procedimentos de
transferéncias de
dados privados

Manter Politica de

Seguranca de
Atender aos requisitos Informagao atualizada;
das Politicas de Promover a
Seguranca e conscientizagao dos
Privacidade colaboradores sobre a
importancia de cada
item
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Disponibilizar

Promover andlise . . .
i Gerenciar a emiss3o mecanismos de controle

- revisao e/ou elaboracgdo
Inclusado da / , & dos termos de de Seguranca de
. . de clausulas . ~
Privacidade de Dados . e consentimento e manter Informagado, adequados
N contratuais especificas o
nas Operagodes N controle sobre o prazo para protecao de
para protecgao de . . )

. N . de validade de cada um privacidade em cada

informagdes privadas , .
processo de negdbcio

Acompanhar e manter
atualizados os
critérios de andlise

de riscos sobre
prestadores de

fornecedores, ) '
o e servigos relacionados
’ a TI e SI

servigos, parceiros e
terceiros em geral

Monitorar os fatores

Anadlise, revisdo e
de risco dos

atualizacado dos
contratos com
prestadores de servigos
e terceiros em geral

Gerenciamento de
Riscos de Terceiros

Implementar avisos em

Implementar avisos em sistemas ou
pontos de coleta de aplicativos para
Gerenciamento de N/A informacdes, onde haja coleta de informagdes,
Alertas risco de exposigao de onde haja risco de
dados pessoais durante exposic¢ao de dados
o registro pessoais durante o
registro

Disponibilizar
mecanismos para

Atendimento, Registro, registro,
Resposta a Tratamento e Resposta acompanhamento de
Solicitagbes e Atuacdo consultiva e aos pedidos de atendimento
Reclamagdes de orientagbes de conduta Titulares de (Protocolo) e
Terceiros Informagcdes e/ou seus autenticacao de
representantes legais identidade do
solicitante ou
reclamante

Manter controles
técnicos para suporte
ao controle de acesso,

classificacgdo de

informacao e
atualizacgdo da
Politica de Seguranca
de Informagdo, quando
cabivel

. Oferecer subsidios aos
Alinhamento das
L. Encarregados de Dados
Politicas (Seguranca de . ~
(DPO) para atualizacgao

Gerenciamento da Informagdo/Privacidade) . s
furat - dos itens da Politica
Politica Interna da e Coédigos de Privacidade
Privacidade de Dados (Etica/Conduta) para D
fim de protecdo a adequando-a 3
P & realidade dos

privacidade , .
processos de negocios
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Programa de
Gerenciamento na
Perda de Dados

Praticas de Manuseio
de Dados

Acompanhamento de
Critérios Externos

Suporte e
continuidade da
estrutura de
privacidade

Monitoramento de
Novas Praticas
Operacionais

Suporte Juridico no
atendimento e resposta
a incidentes envolvendo
vazamentos de dados e

informacdes

Elaboracdo de cléausulas
de privacidade
especificas para
suportar e proteger
procedimento que
envolvam manuseio de
dados

Anadlise, recomendacdes
de ajustes e
atualizacgles de
Politicas, quando
cabivel

Agcdo Consultiva,
Manutencdo de registros
que demonstram a adogdo

das medidas para
adequacao das operacdes

a LGPD

Acompanhamento e
suporte na elaboracao
de contratos que
suportam novas praticas
operacionais,
envolvendo aspectos de
privacidade de dados

Elaborar e manter
procedimentos de
resposta e comunicacgao
de vazamentos de
dados, consoante
diretrizes das
Politicas de Seguranca
de Informacao de
Privacidade

Elaborar e manter
Plano de Continuidade
de Negoécios atualizado
e testado, envolvendo

todas as areas da

organizacao

Acompanhamento de
prestadores de
servigos que manuseiem
banco de dados com
informagdes privadas

Implementacao de
treinamento e programa
de conscientizagdo
continuos

Aplicacao das
recomendagoes e
orientacdes das

atualizacgOes da Lei,
nos procedimentos que
envolvem dados
privados

Atualizacao de
processos e mecanismos
de protecdo técnica,
quando cabivel

Implementacdo de
processo de avaliacgado
e acompanhamento de
conformidade aos
requisitos de
privacidade da LGPD.
Manutencado e
atualizacao da
Politica de
Privacidade
Comunicacdo da criacao Comunicagcdo da criacgado
de novos processos ou de novos aplicativos
procedimentos que ou sistemas, que
envolvam o tratamento envolvam o tratamento
de informacdes de informacdes
privadas, para privadas, para
atualizacdo da atualizacdo da
documentacgao documentacao
pertinente pertinente

Manter Plano de
Seguranca de
Informagdo atualizada;
zelando pela educacgao
continuada dos
colaboradores, no seu
conteudo
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