ESTADO DA PARAIBA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

RESOLUCAO n° 10, 9 de margo de 2016.

Dispbe sobre os requisitos de nivelamento de
Tecnologia da Informacao no ambito do Poder
Judiciario, bem como define a Seguranc¢a da
Informagcdo como wuma das  atividades
estratégicas para os oOrgaos do Poder
Judiciéario.

o0 PRESIDENTE DO TRIBUNAL DE JUSTICA DO
ESTADO DA PARAIBA no exercicio de suas atribuicoes,

CONSIDERANDO a Resolugdo n°® 90/2009, do Conselho Nacional de
Justica (CNJ), que dispbe sobre os requisitos de nivelamento de Tecnologia da
Informag&o no ambito do Poder Judiciario, bem como define a Seguranga da Informagao
como uma das atividades estratégicas para os 6rgéos do Poder Judiciario;

CONSIDERANDO a Resolugdo n° 99/2009, do Conselho Nacional de
Justica (CNJ), que institui o Planejamento Estratégico de Tecnologia da Informacgéo e
Comunicacao (TIC);

CONSIDERANDO a Instrugdo Normativa n° 54, do Conselho Nacional de
Justica (CNJ), que dispbée sobre o uso dos recursos de tecnologia da informacgéao e
comunicagao do CNJ e da outras providéncias;

CONSIDERANDO a Norma ISO/IEC 27002:2005, traduzida pela
Associagéo Brasileira de Normas Técnicas em ABNT NBR ISO/IEC 27002:2005, que
estabelece diretrizes e principios gerais para iniciar, implementar, manter e melhorar a
gestao da seguranca da informagao em instituigbes de qualquer esfera;

CONSIDERANDO a Norma Complementar n° 03/IN01/DSIC/GSIPR, de
30 de junho de 2009, que estabelece diretrizes para a elaboragdao da Politica de
Seguranca da Informagdo e Comunicagdo nos 6rgdos e entidades da Administracao
Pulblica Federal;

CONSIDERANDO a Norma Complementar n°® 17/IN0O1/DSIC/GSIPR, de



10 de abril de 2013, que estabelece diretrizes nos contextos de atuagdo e adequagdes
para Profissionais da Area de Segurangca da Informacdo e Comunicacdes (SIC) nos
Orgaos e Entidades da Administragdo Publica Federal (APF), bem como a ampliacdo do
conhecimento de seus profissionais, a troca de experiéncias, a capacitacao e consequente
evolugao da SIC nos 6rgaos e entidades da APF;

CONSIDERANDO o decreto n° 7.845, de 14 de novembro de 2012, que
regulamenta procedimentos para credenciamento de seguranga e tratamento de
informacéo classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Segurancga
e Credenciamento;

CONSIDERANDO a Lei 9.609/98 (Lei do Software), que dispde sobre a
protecao da propriedade intelectual de programa de computador, sua comercializagédo e da
outras providéncias;

CONSIDERANDO a necessidade de estabelecer politicas, diretrizes e
procedimentos de seguranca da informacdo, tendo em vista oferecer um ambiente
tecnoldgico com niveis aceitaveis de controle e confiabilidade, de forma a disponibilizar as
informagbes necessarias aos processos de trabalho deste Tribunal com garantias de
integridade, de disponibilidade, de confidencialidade, de autenticidade e de legalidade;

CONSIDERANDO a importancia dos ativos de informacdo e a
necessidade de regular a concessao de acessos aos sistemas informatizados e a rede de
computadores; o uso da Internet e seus recursos; a utilizagdo do servigo de correio
eletrénico corporativo; bem como o controle, monitoramento e auditoria de segurancga da
informagao no ambito do Tribunal e;

CONSIDERANDO o dever do Estado de protegdo das informagées
pessoais dos cidadaos, resolve:

Art. 1° Fica instituida a Politica de Seguranga da Informagao (PSI) no
ambito do Poder Judiciario Estadual da Paraiba, a qual integram normas e procedimentos
complementares editados por este Tribunal de Justica, declarando o comprometimento e
apoio da alta dire¢ao com a gestado da seguranga da informagéo.

CAPITULO | i
VISAO GERAL E DEFINICOES

Art. 2° A PSI € o conjunto de diretrizes, podendo incluir normas,
procedimentos e politicas auxiliares, que regulamentam o uso adequado dos recursos de
tecnologia da informacao deste Tribunal, conferindo direitos, deveres e responsabilidades
a todos quantos deles desfrutem. Essa deve, assim, ser conhecida, compreendida e
obedecida por todos os usuarios dos recursos de tecnologia da informagéao do TJPB.

Art. 3° O uso adequado dos recursos de tecnologia da informacéo visa
garantir a continuidade da prestacao jurisdicional deste Tribunal.

Art. 4° A utilizagao dos recursos de tecnologia da informagédo do TJPB
deve ser pautada nos seguintes principios: celeridade, ética, seguranga, responsabilidade
e legalidade.



Art. 5° Para efeito desta Resolugao, aplicam-se as seguintes definigbes: |

| - Segurangca da Informagdo: agbes que visam a protegdao da
informagao de varios tipos de ameagas para garantir a continuidade do neg6cio, minimizar
0 risco ao negocio, maximizar o retorno sobre os investimentos e as oportunidades de
negocio. A protegao da informacgao inclui a viabilizagao e a preservagao da disponibilidade,
da confidencialidade e da integridade desta e dos sistemas que a processam;
adicionalmente, outras propriedades, tais como autenticidade, nao repudio e
confiabilidade, podem também estar envolvidas [ISO/IEC 27002:2005].

Il - Recursos de Tecnologia da Informagao do TJPB: todo e qualquer
dispositivo ou sistemas de soffware que processe informagées dentro dos dominios
administrativos do TJPB, incluindo computadores, nofebooks, impressoras, rede de
comunicagado de dados, dispositivos de armazenamento de dados, servicos de
armazenamento de dados via rede, servigo de e-mail institucional, entre outros.

Il - Comité de Seguranc¢a da Informagao (CSl): equipe multidisciplinar,
subordinada a Presidéncia, com responsabilidade de conduzir e fiscalizar as agdes de
seguranga da informacao no TJPB;

IV - Gestor de Segurancga da Informacgao: € o responsavel pelas acoes
técnico-cientificas de seguranga da informagéo no TJPB e pela coordenagéao do Grupo de
Tratamento e Resposta a Incidentes de Seguranca da Informacao;

V - Ativo: qualquer coisa, tangivel ou intangivel, que tenha valor para a
organizacao [ISO/IEC 13335-1:2004].

VI - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode
ser explorada por uma ou mais ameagas.

VIl - Evento de Seguranga da Informagao: ocorréncia identificada de
um sistema, servigo ou rede, que indica uma possivel violagdo da politica de seguranga da
informacéo ou falha de controles, ou uma situagao previamente desconhecida, que possa
ser relevante para a segurancga da informacgao [ISO/IEC TR 18044:2004].

VIII - Incidente de Seguranga da Informagéo: € indicado por um simples
ou por uma série de eventos de seguran¢a da informacao indesejados ou inesperados,
que tenham grande probabilidade de comprometer as operagdes do negoécio e ameacar a
seguranga da informagao.

IX - Ameaga: causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizagao [ISO/IEC 13335-1:2004].

X - Risco: combinacdo da probabilidade de ocorrer um evento e de suas
consequéncias [ABNT ISO/IEC Guia 73:2005].

Xl - Controle/Protecao/Contramedida: forma de gerenciar o risco,
incluindo politicas, procedimentos, diretrizes, praticas ou estruturas organizacionais, que
podem ser de natureza administrativa, técnica, de gestédo ou legal.

Xl - Gestao de Riscos: atividades coordenadas para direcionar e
controlar uma organizacao no que se refere aos riscos. A gestao de riscos geralmente
inclui a analise/avaliacdo de riscos, o tratamento de riscos, a aceitacao de riscos e a
comunicacao de riscos [ABNT ISO/IEC 73:2005].



XIII - Diretriz: descricdo que orienta o que deve ser feito e como, para se
alcancarem os objetivos estabelecidos nas politicas [ISO/IEC 13335-1:2004].

XIV - Politica de Mesa Limpa e tela protegida: procedimento de
controle da seguranga no ambito da mesa de trabalho do funcionario, incluindo o bloqueio
da tela do computador com uso de senha e o cuidado com os papeis deixados sobre a
mesa.

XV - Software com potenciais danosos para a Seguranca da
Informacdo: sado aqueles que, reconhecidamente, possuem funcionalidades especificas
que podem ser utilizadas para quebra da privacidade, confidencialidade, integridade ou
disponibilidade dos recursos de tecnologia da informacgéao (e.g., softwares de varredura de
vulnerabilidades, exploradores de vulnerabilidades (i.e, exploits), interceptadores de
trafego de rede (i.e, sniffers), keyloggers, backdoors, virus, etc).

CAPITULO Il _ )
DA APROVAGAO E REVISAO

Art. 6° A PSI € um documento que requer apreciagao e aprovagao pelo
Tribunal Pleno do TJPB.

Art. 7° A PSI deve ser submetida a revisbes e analises criticas
sistematicas, com periodicidade maxima anual, a fim de manté-la alinhada com os
objetivos estratégicos do TJPB. A condugao das revisdes € de responsabilidade do Comité
de Seguranca da Informacgao (CSl).

Art. 8° As atualizagdes na PSI ou nos seus documentos auxiliares devem
ser submetidas a aprovacao da Presidéncia deste Tribunal.

CAPITULO IV .
DOS OBJETIVOS E DA ABRANGENCIA

Art. 9° A PSI do TJPB tem como objetivos:

| - Estabelecer diretrizes e controles para o tratamento dos riscos (i.e.
reduzir, transferir, comunicar, aceitar ou evitar) referentes a violagado da privacidade dos
usuarios, interrupcpes de servicos essenciais (e.g, ejus, pje, vep, rh, etc), revelacado de
informacdes sensiveis, modificagées indevidas em ativos de informacao (e.g, arquivos,
softwares, cabos de rede, impressoras, etc), perda de dados institucionais, destruicdo ou
perda de recursos computacionais e roubo de propriedade intelectual,

Il — informar e conscientizar os usuarios sobre suas responsabilidades
com relagao ao uso adequado dos recursos de tecnologia da informagao do TJPB, tendo
em vista incrementar e preservar os niveis de seguranca de tais recursos;

Il - promover a adogao de solugdes de seguranga integradas.

Art. 10. A PSI do Tribunal de Justica da Paraiba se aplica as atividades
executadas por todas as partes que utilizam os recursos de tecnologia da informacao
deste Tribunal, bem como a seus executores. Estao incluidos os magistrados, servidores,
colaboradores, consultores, estagiarios e prestadores de servigo que exercem atividades



no ambito do Poder Judiciario, internos ou externos, além de qualquer outra parte que
esteja a desfrutar de acesso a infraestrutura ou informacgdes regidas por esta Resolugao.

Art.11. Fica instituido o Comité de Seguranca da Informacgéo- (CSl) do
TJPB, equipe multidisciplinar e composta por pessoal do quadro permanente deste
Tribunal.

§ 1° O CSI, designado pela Presidéncia do TJPB, compor-se-a dos
seguintes membros, em observancia ao disposto no Art. 11:

| — um Desembargador, integrante da Comisséo de Seguranga do TJPB,;

[l = um juiz auxiliar da Presidéncia;

lIl — um juiz auxiliar da Corregedoria Geral de Justica;

IV — Diretor de Tecnologia da Informacéo;

V — Gestor de Seguranca da Informacéo;

VI — Diretor Administrativo;

VIl — Diretor de Economia e Finangas;

VIl — Diretor de Gestao de Pessoas;

IX — um representante do Comité de Magistrados para Tecnologia da
Informacao (CMTI);

X — Diretor de Processo Administrativo;

Xl —um membro da Comisséo de Seguranga;

XlII — Gerente de Suporte de Tecnologia de Informagao;

Xl — Diretor de Seguranga Institucional,

XIV — Um membro da Associagdo dos Magistrados da Paraiba (AMPB),
indicado pela Presidéncia da Entidade.

§ 2° O CSI deve ser, ainda, auxiliado por trés integrantes da Diretoria de
Tecnologia da Informagéo, os quais devem comportar aptidées técnico-cientificas para
atuarem na area de seguranca da informacéo.

§ 3° O CSI sera presidido pelo Desembargador.

Art. 12. Compete ao CS| do TJPB:

| — Propor a elaboragcao de normas e politicas auxiliares, especificando as
obrigagbes e procedimentos particulares de acordo com as areas de atuagao, tais como:

a) Politica de Backup;

b) Politica de Senhas;

c) Regras para classificagao das informagdes;

d) Plano de gestao de mudangas

e) Plano de continuidade do negécio

f) Politica de uso do correio eletrénico;

g) Politica de uso da Internet e redes sociais;

Il — Constituir grupo de trabalho incumbido de realizar analises e
avaliacbes de riscos, em conformidade com a norma ABNT NBR ISO/IEC 27005:2008,
que devem guiar as acbes estratégicas de seguranc¢a da informacao;

Il - promover a cultura de seguranca da informacao;
IV — revisar a PSI| consoante ao definido no Art. 6° e encaminha-la a



Presidéncia para fins de aprovagao;

V - definir e fiscalizar o uso de padrdes de seguranga da informacao nas
solugdes tecnolégicas desenvolvidas ou adquiridas pelo TJPB, sejam em nivel de
hardware ou de software;

VI - analisar e deliberar os pedidos de autorizagdo para uso de
ferramentas com potenciais danosos para a seguranga da informagao;

VIl - constituir grupos de trabalho para tratar de questdoes especificas
sobre seguranga da informagao;

VIl — constituir e autorizar grupos de trabalho capacitados para realizar
auditorias em recursos de tecnologia da informagao do TJPB quando houver suspeita de
violagoes;

IX - propor normas e procedimentos internos relativos & seguranga da
informacao, em conformidade com a legislagao vigente;

X - realizar reunides, com periodicidade maxima semestral, para
acompanhamento dos resultados e das metas relativas a seguranga da informagao;

XI — tratar os casos omissos ou divergéncias de interpretacao dos artigos
dessa PSI e dos seus documentos auxiliares.

Art.13. O CSI coordenara a elaboragédo e execugdo de um Plano de
Tratamento de Incidentes de Seguranca da Informagao, contemplando responsabilidades
e procedimentos visando assegurar respostas rapidas, ordenadas e efetivas a incidentes
de seguranca da informacéo.

Art. 14. As decisdes do CSI subordinar-se-ao a Presidéncia do TJPB.
Art. 15. Cabe a Presidéncia nomear um Gestor de Seguranga da

Informacgéao, pessoa do quadro permanente deste Tribunal, a quem cabera:

| — coordenar a Equipe de Tratamento e Resposta a Incidentes de
Seguranga da Informagao;

Il - acompanhar as investigagbes e as avaliacbes dos danos decorrentes
de violagbes de seguranga da informacdo, conduzindo a equipe e os procedimentos
técnicos adotados;

Il - propor recursos necessarios as agdes de seguranca da informacgao;

IV - realizar e acompanhar estudos de novas tecnologias de seguranca
da informagao com potenciais de agregar valor aos recursos de tecnologia da informacéao
do TJPB.

Art. 16. Os convénios e contratos firmados pelo TJPB que envolvam a
utilizacao de recursos de tecnologia da informacao devem observar o disposto nesta PSI.

CAPITULO V )
DA GESTAO DE CONTINUIDADE DO NEGOCIO

Art. 17. O CSI deve coordenar a elaboragdo e execugdo de um Plano de



Continuidade do Negécio, que tem como objetivo @ manutencdo ou recuperacédo dos
servigos, assegurando, apés a ocorréncia de interrupgdes ou falhas em processos criticos,
a disponibilidade da informagado no nivel requerido e na escala de tempo adequada.

Paragrafo tunico. O Plano de Continuidade do Negdcio deve ser testado e
atualizado regularmente, de forma a certificar sua pertinéncia e efetividade.

Art. 18. A DITEC deve elaborar e executar procedimentos de backup dos
dados dos sistemas, os quais devem ser submetidos a testes e analises criticas
periodicas, bem como aprovados pelo CSI.

Paragrafo unico. Em caso de perdas devido a sinistros ou falhas de
sistemas ou de seguranga, o backup deve permitir a recuperacéo das informacdes em
tempo habil, de forma a reduzir os impactos nas atividades e servigos prestados pelo
TJPB.

CAPITULOVI )

DA CLASSIFICACAO DA INFORMACAO

Art. 19. As informagdes, sistemas e métodos gerados ou criados no
ambito deste Tribunal sdo de sua propriedade, independente da sua apresentagdo e
armazenamento, e serao adequadamente protegidos e utilizados exclusivamente para os
fins relacionados as atividades insitas do Poder Judiciario;

Paragrafo unico. Quanto a conteudos produzidos por terceiros para uso
exclusivo do Tribunal, ficam seus criadores obrigados ao sigilo permanente de tais, sendo
vedada sua reutilizagdo em projetos para outrem.

Art. 20. Toda informagao gerada pelo Tribunal deve ser classificada de
acordo com o seu valor, requisitos legais, sensibilidade e criticidade, devendo ser
elaborado um padrao de classificagdo da informagao para o TJPB, contemplando os
seguintes niveis:

| - Pudblica: é toda informagao que pode ser acessada por usuarios do
TJPB, prestadores de servigos, fornecedores e o publico em geral;

Il - Interna: é a informagéo de interesse exclusivo dos usuarios internos
do TJPB. O acesso pelo publico em geral deve ser evitado, sob risco de causar danos ao
Tribunal;

Il - Restrita: &€ toda informacado que requer autorizagdo de acesso
explicita, indicada pelo nome do usuario, grupo ou area a que pertence. O acesso ou
divulgacdo nado autorizado desse tipo de informagao pode gerar sérios danos ao TJPB,
bem como acarretar em penalizagdo nos termos da legislacdo vigente, sancdes
administrativas, civis e penais.

Art. 21. O TJPB deve providenciar os recursos necessarios para a devida
protecao das informacgdes e instalagdes no nivel proporcional ao seu grau de sigilo.

CAPITULO VII
DA AUDITORIA E CONFORMIDADE

Art. 22. A fim de checar a eficacia dos controles adotados e a respectiva



conformidade para com as diretrizes definidas nesta PSI e nas suas politicas auxiliares, a
DITEC realizard o monitoramento do uso dos recursos de tecnologia da informagao do
TJPB por parte dos usuarios, incluindo os acessos realizados pelos administradores e
operadores dos sistemas.

Paragrafo unico. Os registros (logs) de auditoria, contendo atividades dos
usuarios no uso da Internet, do e-mail corporativo, do servigo de troca de mensagens
(bate-papo) institucional, dos servidores de arquivos e do acesso aos sistemas e
infraestrutura de T| serdo produzidos e mantidos por um periodo de tempo acordado, para
fins de auxiliar em possiveis investigagdes e para verificagao de conformidade.

Art. 23. Cabe ao CSI conceder e revogar o acesso de pessoas aos
registros de auditoria que contenham dados que possam comprometer a privacidade dos
usuarios.

Paragrafo unico. O acesso aos registros de auditoria deve ser controlado
pelo CSI e monitorado continuamente, a fim de assegurar a protegéo da privacidade dos
usuarios.

Art. 24. Pode o CSI delegar a DITEC a concessao de acesso a tais
registros, bem como a outras informagdes com potenciais de expor a privacidade dos
usuarios, uma vez que se observem os seguintes requisitos:

| — quando for necessario acessar dados contendo registros de eventos
dos usuarios, estes devem ser realizados por grupos de trabalho ou pessoas previamente
autorizadas, seja pelo CSl ou pela DITEC;

Il — os acessos que culminem na quebra da privacidade de usuarios
devem ser documentados e, quando solicitados, submetidos ao CSI.

Paragrafo unico. Em se tratando de registros de logs de sistemas, que
nao tenham propositos de identificar os usuarios executores de agbes especificas, mas
apenas a ocorréncia destas Ultimas, faz-se desnecessario a documentagcdo ou
comunicacao formal.

Art. 25. Os mecanismos e atividades de monitoramento devem ser
analisados criticamente, com frequéncia proporcional aos riscos envolvidos.

Art. 26. Os relatorios decorrentes das auditorias ordinarias realizadas
pela DITEC serao encaminhados ao CSl.

Art. 27. Em caso de indicios de incidentes de seguranga especificos, a
chefia imediata ou superior comunicara ao CSI para as providéncias devidas.

CAPITULO VIII )
VIOLAGAO E SANCOES

Art. 28. A violagcao desta PSI, das suas normas ou dos procedimentos
auxiliares de seguranga da informagao caracteriza infragdo funcional, a ser apurada em
procedimento administrativo disciplinar, podendo resultar em penalizagdo nos termos da
legislacao vigente, sendo cabiveis san¢des administrativas, civis e penais.

Art. 29. Integram a presente Resolugao as Normas Auxiliares e Controles



constantes do Anexo | desta Resolugéo.

Art. 30. Esta Resolugdo entra em vigor a partir da data de sua
publicagao.

ALBUQUERQUE

Presidente do Tribunal de Justica doHstado da Paraiba

publicado N0 Diario d@ .lust;;?lL é
i} de C)’S /ée__.Q__;.__l

Brunno José Lins Lima Cavalcante
Geréncia de Primeirc Grau
Supervisor



ANEXO 01 - Normas Auxiliares e Controles
DOS DEVERES E COMPETENCIAS GERAIS

Art. 1°. E dever de todos os usuarios dos ativos de tecnologia da
informacéao do TJPB:

| - conhecer e cumprir a politica de seguranga da informagao, bem como
suas normas e politicas auxiliares que se apliquem as atividades do usuario;

Il - utilizar os recursos de tecnologia da informagdo do TJPB apenas
para os fins previstos institucionalmente;

lll - comunicar a DITEC, imediatamente, qualquer ocorréncia de eventos
ou situagdes adversas, presenca de fragilidades, vulnerabilidades, ameacas, entre outros,
que tenham potencial de violar a politca de seguranga da informagdo e,
consequentemente, causar impactos na area fim;

IV - seguir as orientagbes da DITEC quanto as boas praticas de
seguranca da informagdo, inclusive quanto a selecdo e uso de senhas de acesso aos
recursos de tecnologia da informagao do TJPB;

V - adotar a politica de mesa limpa e tela protegida, conforme definigao
disponivel nesta PSI;

VI - firmar um Termo de Responsabilidade e Confidencialidade das
informacodes.

Paragrafo unico. Notificagdes ou denuncias de eventos, incidentes,
ameacas, vulnerabilidades ou qualquer outro assunto relacionado a seguranga da
informacédo, podem ser comunicados por meio do envio de mensagem para o endereco
eletrénico: seguranca@tjpb.jus.br.

Art. 2°. E vedado a todos os usuarios dos recursos de tecnologia da
informagao do TJPB:

| — divulgar, compartilhar ou transmitir informagdes institucionais a
pessoas ou entidades que ndo possuam o devido nivel de autorizacao, incluindo, mas nao
se limitando, a publicagao de informagdes em redes sociais, férum online ou blogs;

Il = utilizar-se de qualquer meio com potencial de violar os mecanismos
de protecdo da rede de dados, dos sistemas, da privacidade dos usuarios ou de
informagdes institucionais sigilosas, o que inclui, mas nao se limita, ao uso de softwares
de varredura de vulnerabilidades, exploradores de vulnerabilidades (i.e, exploits),
interceptadores de trafego de rede (i.e, sniffers), keyloggers, backdoors, entre outros. O
uso de tais softwares é restrito as equipes de Tecnologia da Informagéo (Tl) no
cumprimento das suas atribuigdes, quando houver necessidade explicita, e desde que
detenham a devida autorizacao para tal;

Il — baixar ou instalar qualquer tipo de software ilegal (pirata) ou nao
autorizado pelo TJPB. A aquisicdo (download) e instalagdo de softwares caberao
exclusivamente aos servidores de Tl que detenham as devidas permissoes;

IV — salvar/armazenar nos diretérios/pastas da rede do TJPB ou nas
estacdes de trabalho ou em outros dispositivos institucionais de armazenamento de



dados, arquivos néo relacionados com a atividade fim deste Tribunal ou que violem leis de
direitos autorais, a exemplo de musicas, filmes, imagens, entre outros;

V — divulgar suas senhas de acesso aos sistemas do TJPB ou utilizar a
senha de outrem, ainda que com consentimento das partes.

Art. 3°. E responsabilidade da Diretoria de Tecnologia da Informagao
(DITEC):

| — emitir, remover ou suspender credenciais de acesso mediante
solicitagao formal do Diretor/Gestor do usuario;

Il - remover ou suspender credenciais de acesso quando identificado um
cenario com risco iminente a seguranga da informacgao;

Il - adicionar, remover ou bloquear direitos de acesso dos usuarios que
mudem de cargo ou fungao, ou daqueles que deixem o Tribunal, quando formalmente
comunicado pela Diretoria de Gestao de Pessoas;

IV - conceder o nivel ou permissées de acesso de acordo com as
necessidades ou atribuigdes dos usuarios;

V - realizar analise critica dos direitos de acesso dos usuarios com
periodicidade maxima semestral, considerando, ainda, as informagdes disponiveis no
sistema de recursos humanos;

VI — apoiar as campanhas de conscientizacdo de seguranca da
informacao, fornecendo 0s recursos necessarios:

VIl - promover a seguranga da informacéo;
VIII — assegurar a protegao dos dados e da privacidade dos usuarios;

IX — implantar controles de monitoramento, com finalidade de detectar
divergéncias entre as normas que integram a politica de seguranga da informagao e os
respectivos registros de eventos monitorados;

X — estabelecer e implementar quotas de armazenamento de dados por
usuarios e/ou unidades de trabalho, seja no uso do servidor de arquivos, e-mail
institucional ou outros, de acordo com a necessidade de trabalho e disponibilidade dos
recursos.

Art. 4°. E responsabilidade dos Diretores/Gestores:
| - conhecer, divulgar, cumprir e estimular o cumprimento da PSI;

Il —Assegurar a observancia da PS| no ambito de sua unidade, bem como
comunicar, de imediato, ao CSI, qualquer irregularidade constatada, para as providéncias;

Il — solicitar formalmente a DITEC a concessao de permissdes de acesso
aos usuarios sob sua supervisdo, sempre com base no bindmio: necessidade e minimo de
permissoes;

IV — comunicar formalmente a Diretoria de Gestao de Pessoas qualquer
ocorréncia de mudanca de lotagdo, afastamento, retorno ou desligamento dos seus
integrantes;

V — manter o zelo, em nivel fisico e légico, pelos recursos de tecnologia



da informagao sob sua unidade de atuagao;

VI - identificar o uso inadequado dos ativos e adotar as medidas
corretivas apropriadas.

Art. 5°. E responsabilidade da Diretoria de Gestao de Pessoas:

| — manter atualizadas as informagdes do sistema recursos humanos,
priorizando aquelas que se referem a desligamentos, retornos, afastamentos, ou qualquer
outra mudanga no quadro funcional do TJPB e nos 6rgaos subordinados;

Il — apoiar as campanhas de conscientizagcdo de seguranga da
informacao;

Il = Incluir o Termo de Responsabilidade e Confidencialidade como
documento obrigatério para o exercicio dos cargos e fungdes, bem como proceder com a
guarda segura e adequada dos documentos assinados, conforme estabelecido pela tabela
de temporalidade vigente.

DO CONTROLE DE ACESSO

Art. 6° O acesso aos recursos de tecnologia da informagao do TJPB é
permitido mediante identificacdo e autenticagéo do usuario, por meio de senha pessoal e
intransferivel.

§ 1° As senhas de identificacao devem observar os seguintes requisitos:
| — tamanho minimo de oito caracteres;

Il — utilizagao de letras e nimeros;
Il — exigéncia de alteragao em intervalos nao superiores a doze meses.

§ 2° Caso haja tentativas fracassadas de acesso, com fornecimento de
senhas incorretas, o login do usuario podera ser bloqueado a critério da DITEC.

Art. 7° As solicitacbes de concessao, suspensao ou remogao definitiva ou
temporaria de direitos de acesso aos recursos de tecnologia da informagdo do TJPB
deverdao ser encaminhadas a Central de Atendimento (GEATE) pelo Diretor/Gestor do
usuario, seguindo as orientagbes da Cartilha de Atendimento (http://www.tjpb.jus.br/wp-
content/uploads/Cartilha_DITEC .pdf), sem prejuizos as demais obrigagdes perante a
Geréncia de Controle e Acompanhamento.

§ 1° Para as demais solicitagbes relativas a demandas de Tl (e.g,
requisicdo de servigos, suporte, reparos, etc) o proprio usuario podera contatar a GEATE,
seguindo as orientagdes da Cartilha de Atendimento.

§ 2° A DITEC mantera o registro, em meio digital, de todas as solicitagdes
de suporte recebidas e os respectivos procedimentos de atendimento adotados.

Art. 8° As concessdes ou modificagdes de direitos/permissdes de acesso
aos recursos de tecnologia da informagdo do TJPB para Desembargadores ou Juizes
devem ser solicitadas pelo préprio interessado.

Art. 9°. Os prestadores de servigos terceirizados poderao desfrutar de



acesso aos recursos de tecnologia da informagéo do TJPB, devendo o gestor da unidade
em que o prestador de servigo estiver lotado enviar requerimento fundamentado para a
DITEC. No requerimento deve constar o tempo de validade/duracdo do acesso,
acompanhado de sua justificativa, respeitando o limite superior igual a duragao do estagio
ou contrato.

Art. 10 Em caso de perda da senha de acesso aos recursos de
tecnologia da informacgéao do TJPB, o usuario devera comunicar ao seu Diretor/Gestor para
que esse solicite a GEATE a geragdo de uma nova senha, na forma estabelecida no Art.
2° desta politica auxiliar.

Paragrafo unico. A recuperagéo de senha por meio da GEATE s6 sera
atendida quando nao houver a opg¢do de recuperagado automatica da senha no proprio
recurso de tecnologia da informagéao (e.g, no sistema de Recursos Humanos), ou quando
esta opcgéao estiver inoperante.

Art. 11 A senha fornecida pela DITEC ¢ temporaria e deve ser alterada no
momento do primeiro acesso ao sistema.

Art. 12 Fica vedada a concessdo, retirada ou modificagbes dos
direitos/permissdées de acesso quando solicitados apenas verbalmente, seja por
magistrados, servidores ou qualquer outro usuario, exceto em situagdes de risco iminente
e irreparavel aos negécios ou a seguranga das informagdes, o que ensejara posterior
justificativa, em expediente direcionado a citada Diretoria.

Art. 13 A Geréncia de Controle e Acompanhamento informara a GEATE,
por meio eletrénico, os afastamentos definitivos, ou temporarios por periodo superior a 60
(sessenta) dias, para que sejam asseguradas as medidas restritivas de acesso aos
recursos de tecnologia da informagao do TJPB.

DO ARMAZENAMENTO DE DADOS

Art. 14 Cada usuario e/ou unidades de trabalho dispde de quota limitada
de armazenamento de dados, a ser estabelecida e implementada pela DITEC de acordo
com as necessidades e disponibilidade de recursos.

Art. 15 Os arquivos de trabalho devem ser armazenados na estrutura de
diretdrios do servidor de arquivos disponivel na rede de dados.

Paragrafo unico. A copia de seguranga (backup) dos arquivos
armazenados no dfsco rigido das estagbes de trabalho (i.e., microcomputadores e
notebooks) & da responsabilidade do usuario.

DO USO DO E-MAIL INSTITUCIONAL

Art. 16 Entende-se por e-mail institucional a conta criada no dominio
@tjpb.jus.br ou outros dominios que venham a ser adotados pelo TJPB.

Art. 17 A mensagem de e-mail é considerada informacao institucional,
podendo o remetente ser responsabilizado pelo seu contetdo.



Art. 18 E vedado o envio ndo autorizado de qualquer informagéo sigilosa
ou material com conteudo difamatério, obsceno, ameacgador, ofensivo, preconceituoso,
libidinoso, pornografico, profano ou ilegal, cabendo ao usuario sangdes administrativas
conforme o contrato de sigilo assinado pelo usuario e as leis vigentes.

Art. 19 O e-mail institucional ndo devera ser utilizado para fins
particulares, de recreagdo ou para envio de mensagens com tamanho total superior a
10MB (10 Mega Bytes), incluindo os seus respectivos anexos.

Art. 20 O acesso as mensagens de e-mail esta restrito ao remetente e
ao(s) destinatario(s), sendo estas inviolaveis, salvo por determinacao administrativa
autorizada pelo CSI, ou por motivo de seguranga institucional.

Art. 21 Quando se tratar de movimentagao de pessoa que indique
desligamento definitivo com o Poder Judiciario, apés um prazo de 60 dias contados da
data de desligamento, fica a DITEC autorizada a proceder com a exclusdo segura de
qualquer dado armazenado na caixa de e-mail do usuario, no servidor de arquivos € nos
discos dos computadores por ele outrora utilizados.

Art. 22 Ao usuario é permitida a participagao em listas de discussao que
contemplem assuntos relacionados com suas atribui¢des ou aos interesses do TJPB.

Art. 23 A regra de denominagao do enderego de correio eletrénico
institucional sera, preferencialmente, o prenome do usuario, seguido por um ponto final,
seguido pelo sobrenome, em letras minasculas, sem acentos, cedilhas ou caracteres
especiais, acrescido do sufixo “@tjpb.jus.br”.

DO ACESSO A INTERNET E AS REDES SOCIAIS

Art. 24 Para os efeitos desta Resolugao, entende-se por redes sociais 0s
ambientes virtuais que tém como objetivo reunir pessoas, empresas ou instituigées, os
chamados membros, que uma vez inscritos, podem expor seu perfil com dados pessoais,
textos, mensagens e videos, além de interagir com outros membros, gerando listas de
amigos e comunidades. Inclui-se neste escopo o facebook, twitter e outros.

Art. 25 Perfis institucionais mantidos nas redes sociais deverdo ser
administrados e gerenciados por servidores ocupantes de cargo efetivo ou comissionados
ou terceirizados, sob a responsabilidade de um gestor, ou por pessoa designada pela
Presidéncia do TJPB.

Paragrafo unico. O acesso a redes sociais pelos demais usuarios através
dos recursos de tecnologia da informagao do TJPB esta expressamente proibido, exceto
quando estiver diretamente relacionado com as atribuigdes do servidor, 0 que demandara
a analise e aprovacao pelo CSI.

Art. 26 Fica proibida a divulgacdo ou compartilihamento indevido de
informacées da area administrativa em listas de discussdo, comunidades de
relacionamento, salas de bate-papo, comunicadores instantaneos ou qualquer outra



tecnologia correlata.

Art. 27 A DITEC mantera controles de monitoramento dos meta-dados
relacionados com os acessos as paginas de Internet que possam oferecer- riscos a
seguranga da informacao.

Art. 28 A DITEC fica autorizada a bloquear os acessos a sites de Internet
que contenham conteldo pornografico, racista ou que possa ser ofensivo a moral e aos
bons costumes.

Art. 29 O acesso a sites de noticias € toleravel, desde que esta pratica
nao seja abusiva, ndo comprometa o desempenho da rede e nao influencie o bom
andamento dos trabalhos.

Paragrafo unico. Cabe a DITEC disciplinar estes acessos, bem como
remové-los a qualquer tempo, sem notificacéo prévia, a fim de preservar e garantir o bom
uso de seus recursos.

Art. 30 Os problemas ocorridos durante o acesso aos servigos de Internet
ou Intranet deverao ser comunicados a GEATE, vinculada a DITEC, mediante abertura de
chamado técnico por meio do enderego eletronico: http://suporte.tjpb.jus.br.

Art. 31 E vedado o uso da Internet nas seguintes situagdes:

I - acesso a sites ndo relacionados com as atividades/atribuicées do
usuario, principalmente aqueles de contetdo pornogréfico, racista, que faga apologia ao
uso de drogas, sites de jogos e aqueles que tenham objetivo de anonimizar a navegacgao;

Il — para downloads de programas nao autorizados, jogos, filmes,
musicas, e outros tipos de conteudos que nao sejam de interesse institucional;

Il - participagdo em jogos ou salas de bate papo on-line, salvo neste
ultimo caso para atividades relacionadas ao Poder Judiciario do Estado da Paraiba.

Art. 32 Caso seja constatado o descumprimento do inciso Il do Art. 31, os
conteudos poderdo ser excluidos dos equipamentos nos quais estiverem armazenados,
sem comunicagao prévia ao responsavel, além de serem adotadas as devidas sangées
administrativas.

DO ACESSO A REDE SEM FIO

Art. 33 O Tribunal de Justica do Estado da Paraiba prové essa
modalidade de conexao a rede como uma facilidade de acesso a seus servigos, € nao
oferece garantias de ubiquidade no ambito de suas instalagées fisicas nem de que as
conexdes estarao sempre disponiveis. Desta forma, o uso de conexdes as redes sem fio
disponibilizadas nao se constitui em um direito do usuario.

Art. 34 O acesso através de uma rede sem fio publica e aberta sera
concedido apenas aos sites e sistemas publicados na Internet quais sejam atualmente
essenciais aos usuarios do Poder Judiciario, mediante aceitagao de politica de utilizagao
especifica. Estdo incluidos os sites e sistemas das seguintes fontes:

| - drgaos judiciarios brasileiros;
Il — 6rgaos e entidades da Administracao Publica;



Il - principais provedores de e-mail do mundo;

Art. 35 O acesso aos recursos de intranet, incluindo acesso a sistemas e
arquivos internos, bem como acesso amplo a Internet, serdo concedidos apenas a
magistrados e servidores ocupantes de cargo efetivo ou comissionados ou terceirizados,
mediante cadastro prévio e procedimento de autenticacdo com Jlogin e senha, em
consonancia com a Resolugao n° 614/2013 da Agéncia Nacional de Telecomunicagoes.

Art. 36 O usuario estara sujeito a obedecer a legislagao e as
regulamentagdes vigentes e aplicaveis ao uso de redes de computadores e da Internet.
Nao sera tolerado o uso da rede sem fio para realizar ataques ou qualquer atividade ilegal
contra outros usuarios ou dispositivos da mesma rede ou da Internet.

Art. 37 O Tribunal de Justica do Estado da Paraiba nao assume
responsabilidade sobre a seguranca do dispositivo utilizado para realizar a conexao a rede
sem fio, bem como dos dados armazenados no mesmo. O usuario aceita todos os riscos
associados a disponibilizagado e transmissao de seus dados enquanto estiver conectado
na rede sem fio.



