PODER JUDICIARIO ]
TRIBUNAL DE JUSTICA DO ESTADO DA PARAIBA
GABINETE DA PRESIDENCIA

ATO DA PRESIDENCIA N° 39/2022

Institui o Protocolo de Gerenciamento de
Crises Cibernéticas do Poder Judiciario
(PGCRC-PJ) no ambito do Tribunal de
Justica da Paraiba

O PRESIDENTE DO TRIBUNAL DE JUSTIGA DO ESTADO DA PARAIBA, no uso de
suas atribuicbes legais e regimentais;

CONSIDERANDO a Resolugao n° 396/2021 do Conselho Nacional de Justica (CNJ),
que Instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ);

CONSIDERANDO o anexo Il da Portaria n° 162, de 10 de junho de 2021, do Conselho
Nacional de Justica, que constitui o Protocolo de Gerenciamento de Crises
Cibernéticas do Poder Judiciario (PGCRC-PJ);

CONSIDERANDO os anexos IV, V e VI da Portaria n° 162/2021, do Conselho Nacional
de Justica, que contém os manuais referentes a Protecao de Infraestruturas Criticas de
Tl, Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confianca Digital e, ainda,
Gestao de Identidades;

CONSIDERANDO os termos da Resolugao CNJ n°® 370/2021, que Instituiu a Estratégia
Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judiciario (ENTIC-
JUD);

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema
de gestdo da seguranca da informagao dentro da organizagéo;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27002:2022, que trata de principios e
diretrizes gerais para a Gestao da Segurancga da Informagéo;



CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede
mundial de computadores e a necessidade de processos de trabalho orientados para a
boa gestdo da seguranca da informacéo;

CONSIDERANDO as boas praticas de Governanga de Tecnologia da Informacéo (Tl)
que visam garantir a disponibilidade e integridade dos ativos tecnologicos deste
Tribunal;

CONSIDERANDO o regramento da Politica Seguranca da Informagao deste Tribunal
de Justica do Estado da Paraiba, RESOLVE:

Art. 1° Instituir o Protocolo de Gerenciamento de Crises Cibernéticas do Poder
Judiciario (PGCRC-PJ) no ambito do Tribunal de Justica da Paraiba nos termos deste
ato.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 2° O Protocolo de Gerenciamento de Crises Cibernéticas € complementar ao
Protocolo de Prevencédo de Incidentes Cibernéticos e prevé as acdes responsivas a
serem colocadas em pratica quando ficar evidente que um incidente de seguranca
cibernética ndo sera mitigado rapidamente e podera durar dias, semanas ou meses.

Art. 3° Para os efeitos deste normativo, sdo estabelecidas as seguintes defini¢cdes:

| - CGovTl: trata-se do Comité de Governanga de Tecnologia da Informag¢ao do TJPB
que tem por competéncia estabelecer estratégias, indicadores e metas institucionais,
aprovar planejamentos e orientar as iniciativas e investimentos tecnoldgicos dentro dos
temas especificos da area de tecnologia da informacéao;

I - Comité de Seguranca da Informagado: equipe multidisciplinar, subordinada a
Presidéncia, com responsabilidade de deliberar, conduzir e fiscalizar as ac¢des de
segurancga da informacao no TJPB;

Il - Crise: um evento ou série de eventos danosos que apresentam propriedades
emergentes capazes de exceder as habilidades de uma organizagdo em lidar com as
demandas de tarefas geradas e que apresentam implicagcbes que afetam uma
proporcao consideravel da organizagao, bem como de seus constituintes;

IV - Crise cibernética: crise que ocorre em decorréncia de incidentes em dispositivos,
servicos e redes de computadores. E decorrente de incidentes que causam danos
material ou de imagem, atraem a atengado do publico e da midia e fogem ao controle
direto da organizacao;

V - ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética.
Denominagao tradicionalmente atribuida a grupos de resposta a incidentes de
segurancga da informagao, embora os incidentes ndo mais se limitem a tecnologia;

VI - Evento: qualquer ocorréncia observavel em um sistema ou rede de uma
organizagao;

VII - Gerenciamento de crise: decisdes e atividades coordenadas que ocorrem em uma
organizacgao durante uma crise, incluindo crises cibernéticas;



VIII - Incidente de Segurancga: evento que viola ou representa ameacga iminente de
violagao da politica de segurancga, da politica de uso dos recursos de Tl ou de pratica
de seguranga padrao;

IX - incidente grave: evento que tenha causado dano, colocado em risco ativos criticos
de informacgao ou interrompido a execucgao de atividades criticas;

X- Seguranga Cibernética: € um conjunto de praticas que protege a informagao
armazenada nos computadores e aparelhos de computagéo e transmitida através das
redes de comunicacgao, incluindo a Internet e telefones celulares;

Xl - Seguranga da Informacdo: refere-se a medidas que visam a protegcdo da
informagédo de varios tipos de ameacas para garantir a continuidade do negdcio,
incluindo a preservacao da disponibilidade, da confidencialidade e da integridade das
informacdes e dos sistemas; enquanto a segurancga cibernética se aplica a uma parte
da seguranca da informagdo com foco na protecgao digital, cuidando das ameacgas as
informacdes transportadas por meios cibernéticos, a Segurancga da Informacéo tem um
foco mais amplo, cuidando da redugao de riscos no transporte de dados por qualquer
meio, seja digital ou nao;

Art. 4° Sao servicos de Tecnologia da Informagcdo considerados criticos ao
funcionamento do Tribunal, para efeito deste protocolo, os Servicos Essenciais assim
definidos pelo Comité de Governanga de Tecnologia da Informagao - CGovTl.

CAPITULO Il ,
DA IDENTIFICAGAO DE CRISE CIBERNETICA

Art. 5° O gerenciamento de incidentes se refere as atividades que devem ser
executadas na ocorréncia de evento adverso de seguranga da informacao, para avaliar
o problema e determinar a resposta inicial.

Art. 6° O gerenciamento de crise se inicia quando:
| — restar caracterizado grave dano material ou de imagem;

Il — for evidenciada a possibilidade que as acbes de resposta ao incidente cibernético
persistirdo por longo periodo;

[l — o incidente impactar gravemente os servigos de Tl essenciais ao funcionamento do
Tribunal, extrapolando os limites determinados nas diretrizes do plano de continuidade
de Tl do TJPB;

IV — o incidente atrai grande atenc&do da midia e da populagdo em geral;
V - ocorrer vazamento de quantidade significativa de dados pessoais.

CAPITULO Il ,
DA COMPOSIGAO DO COMITE DE CRISES CIBERNETICAS

Art. 7° Fica instituido o Comité de Crises Cibernéticas, para cumprimento das
competéncias definidas neste Protocolo de Gerenciamento de Crises, com a seguinte
formacao:

| — Presidente do Tribunal de Justiga do Estado da Paraiba;



Il — Vice-Presidente do Tribunal de Justica do Estado da Paraiba;

[l — Corregedor(a) Geral de Justiga da Paraiba;

IV - Presidente do Comité de Governanca de Tecnologia da Informacéo;
V — Juiz(a) Auxiliar da Corregedoria designado(a);

VI - Diretor(a) Juridico;

VII — Diretor(a) Especial,

VIII — Diretor(a) de Tecnologia da Informacao;

IX — Presidente do Comité Executivo de Protecdo de Dados Pessoais;
X — Presidente do Comité de Seguranga da Informagao;

XI — Diretor(a) Administrativo;

XII — Gerente de Seguranca Institucional;

XIII - Coordenador(a) de Seguranga da Informagéo.

Paragrafo unico. O Comité de Crises Cibernéticas sera presidido pelo Presidente do
Tribunal de Justica da Paraiba

CAPITULO IV
DURANTE A CRISE

Art. 8° Cabera a Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR),
identificando que o incidente de segurancga constitui uma crise cibernética, comunicar o
fato ao Comité de Crises Cibernéticas que devera se reunir imediatamente.

§ 1° Fica definida como sala de situacao, local a partir do qual serao geridas as crises,
a Sala de Sessbes do Tribunal Pleno (Sala Branca), localizada no andar térreo do
Anexo Administrativo | do Tribunal de Justiga ou, na impossibilidade, virtualmente por
meio de solucio oficial de videoconferéncia adotada pelo TJPB para deliberar sobre o
incidente que constitui a crise cibernética.

§ 2° Caso seja confirmada a crise cibernética, o Comité de Crises Cibernéticas entrara
em estado de convocacido permanente, podendo se reunir a qualquer horario para
discutir, deliberar e agir no tratamento da crise em curso.

§ 3° O acesso as reunides do Comité de Crises Cibernéticas deve ser restrito aos
membros do Comité e a atores eventualmente convidados a participar das reunides.

§ 4° O Comité de Crises Cibernéticas deve ter acesso agil a meios que permitam fazer
declaragdes publicas a imprensa.



§ 5° O Comité de Crises Cibernéticas deve contar com equipe dedicada a execugao de
atividades administrativas necessarias durante o periodo de crise.

§ 6° Os planos de contingéncias existentes, caso aplicaveis, devem ser efetivados
imediatamente apds a declaragdo da crise cibernética, visando a continuidade dos
servigos prestados.

§ 7° A sala de situagdo deve dispor dos meios necessarios (ex. Sistemas de audio,
video, chamadas telefénicas) e estar proxima a um local onde se possa fazer
declaragdes publicas a imprensa.

Art. 9° Para eficacia do trabalho do Comité de Crise, € necessario que os esforgos
visem:

| — entender claramente o incidente que gerou a crise, sua gravidade e os impactos
negativos;

Il — levantar todas as informacdes relevantes, verificando fatos e descartando boatos;

Il — levantar solugdes alternativas para a crise, apreciando sua viabilidade e suas
consequéncias;

IV — avaliar a necessidade de suspender servigos e/ou sistemas informatizados;

V — centralizar a comunicacdo na figura de um porta-voz para evitar informacdes
equivocadas ou imprecisas;

VI — realizar uma comunicagao tempestiva e eficiente de forma a evidenciar o trabalho
diligente das equipes e a enfraquecer boatos ou investigagdes paralelas que alimentem
noticias falsas;

VII — definir estratégias de comunicagdo com a imprensa e/ou redes sociais e
estabelecer qual a midia mais adequada para se utilizar em cada caso;

VIII — aplicar o Protocolo de Investigacao para llicitos Cibernéticos;

IX — solicitar a colaboragdo de especialistas ou de centros de resposta a incidentes de
seguranca;

X — apoiar equipes de resposta e de recuperacao com gerentes de crise experientes;

Xl — avaliar a necessidade de recursos adicionais extraordinarios para apoiar as
equipes de resposta;

XII — fornecer aconselhamento sobre as prioridades e estratégias da organizagao para
uma recuperacao rapida e eficaz;

Xl — definir os procedimentos de compartilhamento de informacdes relevantes para a
protecao de outras organizagdes com base nas informagdes colhidas sobre o incidente;

XIV — elaborar plano de retorno a normalidade.

Art. 10. As etapas e procedimentos de resposta sao diferentes a depender do tipo de
crise e sd0 necessarias reunides regulares para avaliar o progresso até que seja



possivel retornar a condigdo de normalidade.

Art. 11. A Presidéncia do TJPB encaminhara comunicado da ocorréncia do incidente
grave quando constatada uma crise cibernética:

| - ao Conselho Nacional de Justica;

Il - ao Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos do
Poder Judiciario (CPTRIC-PJ), 6rgéo superior vinculado ao Conselho Nacional de
Justica;

Il - ao Ministério Publico do Estado da Paraiba (MPPB), a Defensoria Publica do
Estado da Paraiba e a Ordem dos Advogados do Brasil, Secdo Paraiba (OAB/PB),
quando o incidente envolver a prestacéo jurisdicional.

Art. 12. Cabe ao encarregado(a) de tratamento de dados pessoais comunicar a
Autoridade Nacional de Prote¢cdo de Dados (ANPD) e ao titular de dados pessoais,
ocorréncia de incidente grave, envolvendo dados pessoais, que possa acarretar risco
ou dano relevante aos titulares.

Art. 13. Cabe a Diretoria de Tecnologia da Informacéo:

| - identificar e manter documentacao técnica atualizada dos ativos de informagao que
suportam os servigcos essenciais;

Il - avaliar e tratar os riscos de Tl aos quais as atividades estratégicas estdo expostas e
que possam impactar diretamente na continuidade do negdcio, de acordo com o
processo de gestado de riscos de seguranga da informacéo;

lll - elaborar um plano de gestdo de incidentes cibernéticos para os ativos criticos o
qual deve possuir, no minimo, as categorias de incidentes a que os ativos criticos
estdo sujeitos; a indicacdo do procedimento de resposta especifico a ser aplicado em
caso de ocorréncia do incidente; e a severidade do incidente;

IV - elaborar e testar planos de contingéncia de Tl para os servigos essenciais, sem
prejuizo das acdes decorrentes da norma complementar que estabelece as diretrizes
para a gestao da continuidade de Tl do TJPB.

Art. 14. Cabe ao Coordenador de Seguranca da Informagdo o papel de Agente
Responsavel pela ETIR, além de comunicar a ocorréncia de incidentes de seguranca
ao Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranga no Brasil —
Cert.br.

CAPiTULOV
FASE DE APRENDIZADO E REVISAO (POS-CRISE)

Art. 15. Quando as operagdes retornarem a normalidade, o Comité de Crises
Cibernéticas devera realizar a analise criteriosa das agdes tomadas, observando as
que foram bem-sucedidas e as que ocorreram de forma inadequada.

Art. 16. Para a identificacdo das licbes aprendidas e a elaboragao de relatério final,
deve ser objeto de avaliagao:

| — a identificagcao e analise da causa do incidente;



Il — a linha do tempo das ag¢des realizadas;

[l — a escala do impacto nos dados, sistemas e operagdes de negdcios importantes
durante a crise;

IV — 0os mecanismos e processos de detecgao e protecao existentes e as necessidades
de melhoria identificadas;

V — 0 escalonamento da crise;

VI — a investigagao e preservagao de evidéncias;

VIl — a efetividade das a¢des de contengao;

VIII — a coordenagao da crise, lideranca das equipes e gerenciamento de informacgoes;
IX — a tomada de decisao e as estratégias de recuperagéio.

Art. 17. As licdes aprendidas devem ser utilizadas para a elaboragcédo ou revisdo dos
procedimentos especificos de resposta (playbook) e para a melhoria do processo de
preparagao para crises cibernéticas.

Art. 18. Deve ser elaborado relatorio contendo a descricdo e detalhamento da crise,
bem como o plano de agdo tomado para evitar que incidentes similares ocorram
novamente ou para que, em caso de ocorréncia, se reduzam os danos causados.

Art. 19. As acgdes de resposta e recuperagao da crise cibernética devem observar,
ainda, o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario
(PGCC-PJ), constante do Anexo Il da Portaria n. 162, de 2021, do CNJ.

Art. 20. Esta Portaria entra em vigor na data de sua publicacéo.

Gabinete da Presidéncia do Tribunal de Justica do Estado da Paraiba, em Joao
Pessoa, assinado e datado digitalmente.
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