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ATO DA PRESIDENCIA N° H Q,i 2019

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DA PARAIBA, no
uso de suas atribuicées constitucionais, legais e regimentais; e

CONSIDERANDO as diretrizes estabelecidas por meio da Resolugdo n°
10/2016 do Tribunal de Justica da Paraiba, de 09 de margo de 2016, que dispde sobre a Politica
de Seguranca da Informagdo — PSI - do Poder Judiciario do Estado da Paraiba;

CONSIDERANDO a disponibilizacdo do servico de Correio Eletrénico
institucional como ferramenta de trabalho e a relevancia do uso de meios de comunicagéo
oficiais, em atividades precipuas do Poder Judiciério do Estado da Paraiba:

CONSIDERANDO o Ato da Presidéncia n® 38/2019, que regulamenta o quadro
de siglas das unidades organizacionais do Poder Judicidrio do Estado da Paraiba;

RESOLVE:

CAPITULO |
DISPOSIGOES PRELIMINARES

Art. 1° Ficam estabelecidas regras e padrées para utilizacdo do Correio
Eletrdnico institucional como meio oficial de comunicacdo e de uso obrigatdrio, de forma a
contribuir para o uso racional e seguro dos recursos de tecnologia da informagéo e comunicagdo
no Poder Judicidrio do Estado Paraiba.

CAPITULO I )
DOS CONCEITOS E DEFINICOES

Art. 2° Para efeitos desta norma, aplicam-se as seguintes defini¢oes:

| — correio eletrdnico: servico de envio, recebimento e armazenamento de
mensagens eletronicas (e-mails) disponibilizado pelo Tribunal de Justica da Paraiba, para
utilizagao como meio de comunicagdo nas atividades inerentes ao Poder Judicidrio do Estado da
Paraiba.

Il - webmail: interface para acesso ao servico de correio eletronico através de
um navegador de internet;

IIl — spam: e-mail ndo solicitado enviado para varios destinatarios;

IV - corrente: e-mail enviado com o objetivo de propagar deternfinado assunto
sem relagéo com as atividades da instituic&o;
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V — scam: e-mail enviado com o objetivo de obter informacdes sensiveis, tais
como senhas e outros dados pessoais, para utilizagdo em fraudes;

VI - codigo malicioso: termo genérico que se refere a todos os tipos de
aplicagdes que executam ages maliciosas, como virus, spywares etc.

VIl — caixa postal: conta de correio eletrdnico onde sdo armazenados o0s e-
mails recebidos pelo usuario;

VIII - autenticidade: propriedade que garante que a informacdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, Orgdo ou entidade;

IX - confidencialidade: propriedade da informacdo que garante que ela ndo
sera disponibilizada ou divulgada a individuos, entidades ou processos sem a devida
autorizacao;

X — disponibilidade: propriedade da informacdo que garante que ela serd
acessivel e utilizével sempre que demandada;

Art. 3° A presente norma deve ser observada e cumprida por todos 0s usuarios
do servico de correio eletrdnico institucional: magistrados, servidores (efetivos e requisitados),
ocupantes de cargo em comissao sem vinculo efetivo e estagidrios.

Paragrafo Unico. Caberéa a Diretoria de Gestdo de Pessoas manter atualizado o
cadastro e respectiva lotagéo dos usudrios enunciados no caput deste artigo.

Art. 4° No ambito deste Tribunal, todos os enderecos de correio eletrénico
institucional teréo o sufixo “tjph.jus.br".

CAPITULO Il )
DO CADASTRO E ACESSO AO CORREIO ELETRONICO

Art. 5° O servico de correio eletrénico institucional sera disponibilizado aos
usuarios definidos no art. 3°, que estiverem lotados nas unidades judiciais e administrativas do
Poder Judiciario do Estado da Paraiba, devidamente cadastrados no sistema de gerenciamento
de Recursos Humanos.

§ 1° As solicitagdes de criacéo, alteracdo e desativacdo de contas de correio
eletronico devem ser encaminhadas a Diretoria de Tecnologia da Informacdo — DITEC,
obrigatoriamente via Chamado de Suporte de TI.

§ 2° No momento da criagdo da conta de correio eletrdnico, a escolha da
identificacdo obedecera uma opgéo padronizada, no formato [NOME.SOBRENOME]@tjpb.jus.br
e suas variagdes, evitando duplicidades e escolhas pessoais que ndo atendam ao padrdo do
Servigo.

§ 3° A identificagdo da conta de correio eletrénico ndo podera ser alterada,
exceto quando ocorrer alteragdo no proprio nome do servidor, caso em que, Serd necesséria a
manifestacdo expressa do mesmo, no interesse da referida modificacéo.

§ 4° A conta de correio eletrdnico serd desativada imediatamefite, mediante a
inativacdo do cadastro do servidor no sistema de gestdo de Recursos Humayos, sendo'excluida
a caixa postal apds 30 dias.
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Art. 6° O correio eletrénico corporativo de unidades judiciais e administrativas,
sera definido pelo padrdo [SIGLA]@tjpb.jus.br, obedecendo as siglas estabelecidas no siglario
supramencionado.

§ 1° O enderego de correio eletrdnico citado no caput deste artigo possuira
caixa postal propria, sendo responsabilidade do gestor da unidade e/ou dos servidores
designados o acesso periddico a mesma, bem como a manutengao da caixa postal.

§ 2° Novos correios eletrdnicos que ndo correspondam a estrutura permanente
do Tribunal poderdo ser criados por interesse da administracdo, em face da constituicao de
comités, comissdes, grupos de trabalho, dentre outros.

) CAPITULO IV “
DA UTILIZAGAO DOS RECURSOS DO SERVIGO DE CORREIO ELETRONICO

Art. 7° O uso do correio eletronico institucional deve se restringir a mensagens
cujo objeto tenha relagdo com as atividades funcionais do usudrio ou da unidade, sendo vedado
0 uso para fins particulares.

Pardgrafo Unico. Havendo necessidade do envio de e-mails relativos as
atividades funcionais, seja para comunicagao interna ou externa ao Poder Judiciario do Estado
da Paraiba, deve-se utilizar exclusivamente o correio eletronico institucional.

Art. 8° E de total responsabilidade dos usudrios acessar constantemente o
correio eletrénico pessoal e das unidades sob sua responsabilidade, bem como efetuar,
periodicamente, a devida manutencdo da caixa postal, descartando mensagens cujo
armazenamento ndo seja relevante, de modo a colaborar com a otimizacdo dos recursos e a
propria qualidade do servico.

Art. 9° O acesso ao servico de correio eletrénico institucional dar-se-a por
webmail, ou por meio de aplicativo previamente homologado pela DITEC.

Paragrafo Unico. Serd fornecido suporte técnico somente para a solugdo de
correio eletrénico institucional.

Art. 10. As seguintes acdes constituem uso indevido do correio eletrénico
institucional:

| — enviar ou receber deliberadamente qualquer tipo de spam, scam, corrente,
c6digo malicioso ou anexo executavel;

Il - enviar ou receber material com anexo protegido por leis de propriedade
intelectual sem a devida autorizacao legal;

[Il - enviar ou receber e-mails com conteudo considerado ofensivo, ilegal ou
improprio, como: pornografia, pedofilia, racismo, apologia ao crime, callnia, difamacao, injuria,
propaganda comercial, entre outros;

IV — enviar ou receber e-mails com musicas, videos ou ani
sejam de interesse especifico das atividades institucionais;

V — enviar ou receber e-mails com contetdo de n
associativa e sindical, sem autorizacdo da Presidéncia deste Tribunal;

que néo

reza politico-pahidéria,
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VI - utilizar o endereco de correio eletrénico corporativo em cadastros,
eletronicos ou ndo, sem relagdo com o desempenho das atividades institucionais:

VIl - acessar a caixa postal de outro usudrio sem autorizagao;

VIII - enviar ou receber e-mails que representem riscos de seguranga, que
afetem o desempenho dos recursos de tecnologia do Tribunal ou que possam comprometer, de
alguma forma, a autenticidade, a confidencialidade ou a disponibilidade das informacdes
institucionais.

Art. 11. O envio de e-mail para grupos de distribuicdo que contenham elevado
nimero de membros, somente serd permitido em carater excepcional por aquelas unidades
judiciais ou administrativas autorizadas pela Presidéncia do Tribunal de Justica da Paraiba.

) CAPITULO V )
DA GESTAO DO SERVIGO DE CORREIO ELETRONICO

Art. 12. Compete a Diretoria de Tecnologia da Informagdo — DITEC:

| — documentar, implementar e executar os procedimentos relacionados ao
correio eletrénico corporativo;

Il - realizar o monitoramento e o controle do correio eletrénico corporativo, a
fim de garantir o cumprimento desta norma;

Il - realizar auditoria em qualquer caixa postal corporativa, mediante prévia
solicitacdo e dos drgaos de fiscalizagdo e controle;

IV — restringir ou bloguear o envio/recebimento de e-mails que representem o
uso indevido do servico, conforme disposto no artigo 10 desta norma:

V — manter registros da utilizacdo do correio eletrénico institucional e das
caixas postais para obtencéo de indicadores;

VI - gerenciar grupos de distribuicao de correios eletrénicos;

VIl — estabelecer e informar os limites especificos quanto ao tamanho das
caixas postais, tamanho dos e-mails enviados e recebidos, e quantidade de destinatarios por e-
mail.

Art. 13. Sera facultado ao usudrio solicitar a liberagdo de e-mails bloqueados,
devendo essa ser encaminhada por meio de chamado técnico junto a Central de Servios de T,
pelo gestor da unidade do usuério solicitante.

§ 1° As solicitagGes para liberagéo deverdo conter justificativa que demonstre a
necessidade do e-mail blogueado para o desempenho das atividades funcionais do usudrio ou
unidade.

§ 2° Confirmada a necessidade do e-mail para o desempenho das atividades
funcionais, o servigo serd liberado pela DITEC.

§ 3% O envio ou o recebimento de e-mails enquadrados no inciso VIII do art. 10
desta norma ndo serd liberado, independentemente da justificativa.

Art. 14. Compete ao usuario a observancia das
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Art. 15, Serao blogueadas temporariamente as contas que forem utilizadas
para envio de e-mails com suspeita de contelido malicioso ou que estejam prejudicando o
servico de correio eletrnico.

CAPITULO VI
DAS DISPOSIGOES FINAIS

Art. 16. O disposto na presente norma é passivel de atualizacdo, sempre que
houver alteragbes significativas na tecnologia referente ao servico de correio eletronico,
observada, ainda, a previséo de revisdo da Politica de Seguranca da Informacéo.

Art. 17. As questdes omissas serdo dirimidas pelo Comité de Governanca de
Tecnologia da Informagdo, previsto no Ato da Presidéncia, ouvida a DITEC.

Art. 18. Este Ato entra em vigor trinta dias apds a data de sua publicagao.

bargador MARCIO MURILO DA CUNHA RAMOS
Presidente

-«.cado no diario da Justica
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