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M G ma | I Nelson de Espindola Vasconcelos .. <nelson.vasconcelos@tjpb.jus.br>

QUESTIONAMENTOS - PREGAO ELETRONICO — N ° 023/2023

1 mensagem

'Francolino Rodrigues da Mata Junior' via prege <prege@tjpb.jus.br> 7 de agosto de 2023 as 18:58
Responder a: Francolino Rodrigues da Mata Junior <franco.damata@servix.com>
Para: prege@tjpb.jus.br

Sr. Pregoeiro,

e-mail: prege@tjpb.jus.br

Na intencdo da nossa participacdo no certame PREGAO ELETRONICO — N 2 023/2023, solicito a gentileza em
encaminhar resposta aos esclarecimentos para as questdes abaixo:

QUESTIONAMENTO 01:

Em relacdo ao item 4.4.27 que descreve "Devera ter a capacidade de gerar relatérios detalhados baseados em
trafego/acessos/atividades do usudrio.". A geracdo de relatdrios permite que as equipes de administracdo de rede
e seguranga possuam informagdes relevantes sobre o cendrio do ambiente tecnoldgico, garantindo o
gerenciamento de um grande volume de registros e permitindo a pesquisa de eventos especificos através de
diversos critérios de pesquisa. A geracdo de relatérios também sdo extremamente uteis em momentos criticos,
como recebimento de ataques ou falhas nos ambientes de aplicagGes WEB. Deste modo, entendemos que a
solicitacdo de geracdo de relatérios baseadas em trafego, acessos e atividades consiste em um detalhamento de
endereco IP de origem dos acessos, porta de destino das aplicagdes acessadas, tempo de resposta da aplicagdo,
ataques detectados pela funcionalidade de WAF, entre outros, de modo a permitir analises histéricas e auxiliar
nos processos de manutencgGes preventivas, de troubleshooting, de planejamento de capacidade e de analise da
experiéncia dos usuarios finais no acesso das aplica¢des. Esta correto nosso entendimento?

QUESTIONAMENTO 02:

Através da caracteres randémicos, a prote¢do contra-ataques do tipo MITM dificultam ataques direcionados a
aplicagdo. Entendemos que a solicitacdo do item 4.6.21 que descreve "Ter a capacidade de prote¢do para ataques
do tipo Man-in-the-middle (MITM).", refere-se a ofuscagdao do nome de parametros sensiveis das aplica¢ées. Esta
correto nosso entendimento?

QUESTIONAMENTO 03:

O item 4.6.9 descreve "A solucdo deverd possuir funcionalidade de protecdo positiva contra ataques como acesso
por forca bruta.". Desta forma a protecdo contra ataques de forca bruta varia de acordo com as caracteristicas de

cada aplicacdo. Entendemos que a solicitacdo refere-se aos parametros de nimero maximo de tentativas e tempo
de bloqueio. Estd correto nosso entendimento?

QUESTIONAMENTO 04:

O item 4.6.47 descreve "A solucdo deve ser capaz de funcionar como Terminador de sessGes SSL para a aceleragdo
de trafego." , no qual é solicitado estabelecimento de sessGes entre o cliente e a solu¢do, entendemos que para
estabelecimento seguro de sessGes, a solucdo deve estabelecer uma seguranca de autenticagdo mutua de
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certificado na comunicacdo com o cliente. Esta correto nosso entendimento?

QUESTIONAMENTO 05:

Em ambiente de aplica¢gdes web, existem aplicagGes que operam utilizando HTTPS. O processo de decriptografia
impacta na performance das aplica¢des. Entendemos que a solicitagdo do item 4.6.46 que descreve "Devera ser
capaz de fazer aceleragdo de SSL, onde os certificados digitais sdo instalados na solugao e as requisicdes HTTP sdo
enviadas aos servidores sem criptografia.”. Diante da aceleragao SSL, onde os certificados digitais sdo instalados
na solucdo, deve ocorrer através da configuragdo de Perfect Forward Secrecy, OCSP (Online Certificate Status
Protocol) Stapling e ALPN (Application Layer Protocol Negotiation). Esta correto nosso entendimento?

Desde ja agradeco a atencgao.

Diretor Comerclal

Franco da Mata )( Q
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